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Alvaro Barriga

Elcanal dispone

de todo para

brindar soluciones
que combatenel

ransomware

Segln Veeam, el 76% de las empresas han sufrido
algln tipo de ataque de ransomware en el
Gltimo afio, una cifra que sigue aumentando; en
México, existe una oferta amplia de soluciones
por parte de desarrolladores y mayoristas,
para que el canal ayude a sus clientes a
prevenir y proteger su informacién.
Especialistas consultados por eSemanal de
CompuSoluciones, Kaspersky y MAPS, indicaron
que hay un aumento en el monto de inversién que
las empresas destinan a seguridad informatica
en América Latina.

En este sentido, Jaime Berditchevsky,
Director General para México en Kaspersky,
indicé que el presupuesto general de TI crecid
del 22% en 2019 al 30% en 2020 en las PyMEs, vy
del 27% al 34% en las empresas de mayor tamafno.
En el caso de las PyMEs latinoamericanas, los
recursos enfocados a ciberseguridad fueron
de 114 mil db6lares en 2019, mientras que en
2020 se incrementd a 250 mil délares; en tanto
que el presupuesto de las empresas de mayor
tamafnio pasd de los 13 millones de délares a 20
millones de délares en el mismo periodo y se
espera que, en los préximos tres afios, el 59%

de las compafiias aumenten su presupuesto de
ciberseguridad.

Otros datos indican que en México, el 67%
de las victimas de ransomware pagd por la
liberacién de sus datos. Ademas, de 2019 a 2021
crecieron 619% los ataques en México. También
se informé que el 88% de las organizaciones que
han sido vulneradas por ransomware, optarian
por pagar un rescate si se enfrentan a un
segundo ataque.

Hoy el mercado enfrenta grandes desafios en
ciberseguridad y el canal es la mejor opcidn
para ofrecer soluciones de prevencién,
proteccién y respaldo de informacién.
Afortunadamente en el pais existe una amplia
oferta de soluciones especializadas que se
pueden encontrar a través de los mayoristas,
quienes en conjunto con fabricantes vy
desarrolladores, ofrecen capacitaciones,
programas de canal, certificaciones y demas
apoyos como acompafiamiento en proyectos y
financiamiento para que el canal aproveche esta
oportunidad de negocio, en el que se ha elevado
la inversién por parte de las compafiias en
ciberseguridad.

eSemanal noticias del canal, no recomienda equipos ni marcas, tampoco resuelve dudas técnicas individuales por feléfono. Si tiene algo que comunicarnos, dirfiase a nuestras oficinas generales o use alguno de los medios escritos o
electrénicos. eSemanal noficias del canal, es una publicacion semanal de Contenidos Editoriales KHE, S.A. de C.V., con domicilio en Pitagoras 504-307, Col. Narvarte, C.P. 03020, México D.F. NGmero de certificado de reserva:

04-2013- 100817455000-102, Certificados de licitud y contenido de titulo: 16101, Editor responsable: Francisco Javier Rojas Cruz.

Los articulos firmados por los columnistas y los anuncios publicitarios no reflejan necesariamente la opinién de los editores. Los precios publicados son Gnicamente de cardcter informativo y estan sujetos a cambios sin previo aviso. PROHIBIDA
LA REPRODUCCION TOTAL O PARCIAL DEL MATERIAL EDITORIAL E INFORMACION PUBLICADA EN ESTE NUMERO SIN AUTORIZACION POR ESCRITO de Contenidos Editoriales KHE, S.A. de C.V.
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LASORGANIZACIONES AUMENTAN
SUS PRESUPUESTOS A DOBLEDIGITO
ENCIBERSEGURIDAD DEBIDOAL
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medida que la transformacién
digital avanza, el espectro de los
ciberataques crece y prosperaq,
pero con ello, también la cultura
de la proteccién se reconoce como
impostergable entre las empresas,
lo que se traduce en mayores inversiones que
entreguen certidumbre a la continuidad de
los negocios, todo ello apalancado desde el
conocimiento especializado de los canales
para entregar soluciones, recomendaciones y
estrategias, que permitan las buenas prdcticas y
la contencién del ransomware.
Las organizaciones comidnmente colocaban a la
ciberseguridad como un tema secundario, siendo
su prioridad dreas enfocadas a la productividad
y operatividad, sin embargo, la pandemia, el
confinamiento y la acelerada transformacion
digitaldelos negocios,cambibla perspectivadelas
necesidades prioritarias dentro de las empresas,
puesto que con el permeo de la tecnologia la
brecha de seguridad también de amplié, dando
lugar a constantes ataques y en muchos casos,
la culminacién de la infeccidn con afectaciones
graves por la pérdida de informacién, ademds
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del sometimiento las companiias a las demandas
monetarias de los atacantes.

El anterior contexto, lejos de ser superado, continla
ganando terreno como el principal factor que
cimbra a las empresas en caso de no contar con
una estrategia definida para estos escenarios;
asi bien, la ciberseguridad progresa como una
herramienta de suma importancia y que debe
ser considerada por cualquier compafiia como
parte del aseguramiento en la continuidad del
negocio, aumentando considerablemente los
presupuestos que se invierten.

En lo que va del 2022, los ataques de ransomware
han aumentado considerablemente, lo cual se
explica a partir del teletrabajo y la digitalizacién
de gran parte de los procesos en las empresas,
aunque los numeros permiten dimensionar de
mejor forma el tamafio de la problemdatica, pues
segln los resultados de la encuesta °El estado
del ransomware 2021" de ThycoticCentrify, reveld
gue dos de cada tres empresas que encuestaron,
fueron atacadas por lo menos una vez durante los
dltimos 12 meses.
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ktlos atagues han aumentado en un
porcentaje promedio de un 40% aiio con
afio segtin los analistas,
cada vez vemos una
tendencia al alza
lo cual implica
que tenemos que
enfocarnos mas en
como prevenirlos”:
Félix Lopez, Gerente
FELIX L OPE7 de Ingenieria en MAPS.

Es importante comentar que, parte de una
tendencia que los especialistas han detectado
paralos ataques de ransomware, estd relacionado
con la constancia de hacer despliegues contra
companfias con finanzas sanas, lo cual asegura
el pago del secuestro de la informacion, al
respecto, Jaime Berditchevsky, Director General
para México en Kaspersky, detalld: ‘Lo que
nuestros especialistas han detectado, es una
tendencia muy clara sobre cémo los atacantes
en 2022 han optado por hacer despliegues muy
especificos y precisos, en contra de companias
que financieramente se encuentran sanas y
que pueden pagar los rescates millonarios que
ellos buscan. Por ejemplo, en 2021 se registrd
un crecimiento de triple digito en México en el
ndmero de ataques dirigidos de ransomware. Al
comparar los periodos en los que hubo picos de
actividad en México (noviembre de 2019 con abiril
de 2020 y septiembre de 2021), las tecnologias de
Kaspersky registraron un crecimiento del 619% en
los bloqueos de ransomware dirigido en el pais en
2021, cuatro veces mds que el aumento registrado
en 2020".
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Afortunadamente, las organizaciones han comenzado a sopesar la
importancia de estar protegido, a tal grado que los presupuestos
asignados para ciberseguridad continGan aumentando, lo que
a su vez extiende el universo de oportunidades que el canal
puede aprovechar para ofrecer soluciones de proteccién, asi
como el asesoramiento para crear una estrategia robusta contra
ransomware o cualquier otro ataque.

& £Hemos visto un crecimiento en el monto que las empresas
destinan en seguridad informatica en Ameérica Latina; en
este sentido, el presupuesto general de Tl crecié del 22%
en 2019 al 30% en 2020 en las PyMEs, y del 27% al 34%
en las empresas de mayor tamaiio. En el caso de las PyMEs
latinoamericanas, los recursos enfocados a ciberseguridad
fueron de 114 mil dolares en 2019, mientras que en 2020
se incremento a 250 mil dolares; en tanto
que, el presupuesto de las empresas de
mayor tamafio paso de los 13 millones
de dolares a 20 millones de dolares
en el mismo periodo y se espera
que, en los proximos tres aifios, el
59% de las compafiias aumenten
su presupuesto de ciberseguridad”:
Jaime Berditchevsky.
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Quizés la gran diferencia entre
el ransomware y algunas otras
amenazas informdticas radica
en el hecho de que los ataques
no son masivos, o en una
analogia: “Es mds un tiro con fusil
de francotirador que, el de una
escopeta’. Estecomportamiento,
los especialistas lo asocian a
que los cibercriminales buscan
companias con recursos
econdmicos,locualles garantice
0 aumente sus posibilidades de
cobrar el rescate de los datos.
‘Los ataques de ransomware se
centran en sistemas vulnerables,
ya que, en su mayoria, el
ransomware es lanzado en
sitios maliciosos o por correo
electronico en grandes
cantidades, mismos que al
lograr entrar a la organizacion,
la mayoria tienen la inteligencia
de buscar sistemas criticos
y de ahi, replicarse a la
mayoria de los sistemas que
se encuentren conectados en
el momento™ explic6 Jorge
Octavio Morales Alvarez,
Especialista en ciberseguridad,
CompusSoluciones.
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La segunda etapa del ransomware es: qué
sigue después de haber sido vulnerado, como
reaccionar, la posible recuperacién de la
informacién y por supuesto, qué protocolos se
deben tomar en consideracién para armar una
estrategia de proteccidn. Los expertos consultados
por eSemanal para este especial, coincidieron en
que el pago del rescate de datos no es la mejor
opcién, ya que tampoco existen garantias reales
de que liberen o no hayan clonado la informacion
previamente secuestrada.

ELE| pagar por la liberacidn de los datos,
afio con afio va cambiando, ya que poco
a poco se tiene mayor concientizacion
de este tipo de ataques, por lo que hoy
en dia, un 21% de las organizaciones
afectadas, realizan el pago por rescate
de su informacion, aunque se espera que
este porcentaje baje; por ningtin motivo se
debe realizar el pago del rescate, ya que
muchas veces no se puede recuperar la
——_informacion y hay casos en
' \ los que, después del pago,
\ existe [a reinfeccion,
por lo que siempre se
,‘ debe proponer a los
" usuarios, contar con
sistemas de respaldo
NEN/A y de proteccion contra
JORGE OCTAVIO amenazas  avanzadas™:
Jorge Octavio Morales
Alvarez.
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MAPS coincidié en que, alrededor
del 20% de las empresas que
sufren ataques de ransomware,
realizanelpagoparalaliberacién
de los datos, aunque también
aportd algo sumamente
importante, indicando que las
empresas que por primera
vez son vulneradas, no pagan
rescate, pero en caso de ser
blanco de un segundo ataque,
la probabilidad de que paguen
el rescate crece. “Regularmente
las organizaciones que sufren
este tipo de ataques no pagan
rescate en la primera vez,
tratan de recuperarse mediante
respaldos o en su caso, asumen
alguna pérdida; en términos
de porcentaje dirlamos que
el 20% paga un rescate, sin
embargo, viéndolo a futuro,
estas empresas si volvieran a
tener un ataque después de una
primer experiencia, estdn mas
propensas o tendientes a pagar
por el rescate, lo que parece ser
consecuencia de la experiencia
previamente vivida, donde tal
vez, no lograron recuperar de
manera satisfactoria toda la
informacidén o los dispositivos
atacados’: explico Félix Lopez.

ELSj bien lo menos recomendable es pagar a los atacantes, tenemos cifras que nos indican

que, en México, el 67% de las victimas de ransomware efectuo el pago del rescate para
restaurar el acceso a sus datos. Con relacion a las organizaciones que fueron atacadas por
ransomware, tenemos cifras a nivel global que precisan como los directivos estan dispuestos
a acercar recursos a cambio de su informacion, pues el 88% de las organizaciones que ya han
sido atacadas por ransomware, optarian por pagar un rescate si se enfrentan a otro ataque.
De las empresas que aun no han sido victimas, dos de cada tres (67%) estaria dispuesta a
pagar, pero no de forma inmediata; estas cifras demuestran que los ejecutivos perciben el
pago del rescate como una forma de abordar el problema; es importante recordar que, pagar
un rescate no garantiza la devolucion de los datos y solo anima a los ciberdelincuentes a
continuar con esta practica”: Director General para México en Kaspersky.
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Finalmente, en el canal de distribucién recae una responsabilidad
mayuscula, al ser el dlitimo eslabdn en cadena de distribucidn y estar
en contacto directo con el usuario final, por lo que, es necesario esté
bien preparado con conocimiento técnico sélido y certificaciones,
ya que de ello dependerd acercar soluciones que no sélo protejan
a las organizaciones, sino adiestrarlas en buenas prdcticas para
reducir el riesgo, al tiempo que es un impulso para las oportunidades
de negocio del canal. En ese tenor de ideas, Kaspersky se pronuncid
a favor de que los canales disefien estrategias personalizadas,
para lo cual ofrecid la iniciativa Kaspersky Days, con la cual se
busca que los partners estén actualizados sobre las tendencias
en ciberamenazas, ademds de ofrecerles capacitaciones técnicas
y estrategias de negocio para disefiar ofertas innovadoras a los
clientes finales.

® 557360565I
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Desde la perspectiva de MAPS,
ponderé la importancia de
que el canal se convierta en
un consultor, lo que le abrird
camino en las oportunidades
de negocio con el cliente final,
al tiempo que asesora y guia los
procesos de ciberseguridad.

kklos canales deben aportar

toda la experiencia 'y
capacidad que tienen como
especialistas en ciberseguridad,
para asi convertirse en aliados
tecnologicos para todas las
empresas, y lo pueden lograr
con nuestra plataforma de
aprendizaje o de ensefianza,
llamada  MAPS  University,
donde normalmente estamos
presentando  las  nuevas
soluciones, las caracteristicas
y las formas de implementacion
recomendadas, para  que
nuestros canales esten siempre
actualizados y con la mejor
informacion de las marcas que
comercializamos, para que a
través de esto puedan tener una
oferta de valor y diferenciada
hacia sus clientes”: Gerente de
Ingenieria en MAPS.
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LAS IMPRESORAS POS O TERMINALPUNTO DE VENTA, SON HERRAMIENTAS MUY UTILES
PARALOS NEGOCIOS, YA QUE ADEMAS DE AYUDAR CON LA GESTION DE LAS VENTAS,
EMITEN LA IMPRESION DE LOS TICKETS DE VENTAS, ES POR ELLO QUE PRESENTAMOS PARTE
DE LA OFERTA DISPONIBLE PARA ELCANAL DE DISTRIBUCION, PARA QUELO TOMENEN
CUENTAALMOMENTODE INTEGRAR PROYECTOS.

Autor: Raul Ortega

3Nstar
RPTO06S

Impresora térmica de
recibos, ofrece economia, confiabilidad
y diseno estilizado, construida con
componentes de alta gama, mecanismo
de alta calidad y facil de configurar.
Se puede montar en pared y cuenta
con interfaces USB, LAN y opcidén de
interfaces Serial, Bluetooth o Wi-Fi.
Incluye controladores de Windows, Linux
y OPOS.

Un ano.

3Nstar
LTT214

Impresora
de etiquetas que ofrece impresidn
profesional y se adapta a cualquier
presupuesto. Es econdmica, facil de
usar, lo que la hace ideal para una
variedad de aplicaciones de etiquetado.
Puede imprimir etiquetas térmicas y de
transferencia térmica, ademas incluye
el software de impresidén de etiquetas
Bartender, lo que da una solucién
completa de impresién de etiquetas.
Emulacién TSPL (EPL, ZPL, DPL).

Un ano.
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CITIZEN
CT-E35IRSU-BK

Caracteristicas: Impresora sofisticada
y compacta para POS, se adapta
per fectamente a espacios reducidos,
salida frontal y velocidad a 250mm -
203 ppp para recibos, puertos Ethernet,
de Serie o USB, de alto rendimiento
para tiendas, bares y restaurantes de
vanguardia.

Garantia: Tres afnos.

salesmx@citizen-systems.com

CITIZEN
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CT-S75INNUBK

Caracteristicas: Impresora rapida de
POS, carga y salida frontal, impresiodn
TD, ancho de 3” a 350 mm/s a 203 ppp.
Puerto USB con funcién de carga con 2.1
amp. Puerto USB como estandar. Serie,
Ethernet, Bluetooth y WiFi opcional.
Cortadora de guillotina total o parcial/
funcién-ahorro de papel.

Garantia: Tres afos.

salesmx@citizen-systems.com

ClTizgy
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CITIZEN

La impresion del mafiana, HOY. -

aCIT-CLE32IXUBNNA

IMPRESORA ETI. CL-E32ITT-TD/4"/200
MM/USB, SERIAL, ETHERNET/NEGRA

E ¢ E ;:‘\ —
Compacta, moderna ' 225
y funcional. | Y

Rapida impresion y
fécil de instalar.

Puede trabajar de
forma remota usando
la herramienta de
Citizen LinkServer™.

Sensor ajustable y
sensible para una
mejor impresion.

Mantenimientosin &8 e Pacg,
necesidad de usar
herramientas.

AZE RTY Consulta c tu ejecutivo precios e inventario.

Bar Code, Mobile Solutions & Printing CDMX 55 5082 0100 MTY 818125 8200
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https://store.azerty.com.mx/producto.xba?producto=aCIT-CLE321XUBNNA&descripcion=IMPRESORA%20ETI.%20CL-E321%20TT-TD/4

ECline
EC-PM-58110

Caracteristicas: Ideal para negocios
pequefios que requieren entregar
comprobante de compra a sus clientes.
Impresora térmica de tickets, velocidad
de impresidén 11@ mm/s, ancho de papel de
58 mm, interfaz USB, cortador manual,
S/0: Windows / Android.

Un ano.

Garantia:

Guiade compra | 22

(3 eSemanal

NOTICIAS DEL CANAL

EC Line
EC-PM-80340

Caracteristicas: Ideal para negocios
con mucho ruido, ya que emite luz y
sonido cuando termina de imprimir,
ideal para comandas en cocinas,
restaurantes y bares. Impresora térmica
de tickets, velocidad de impresién
de 300 mm/s, ancho de papel de 80
mm, interfaz: USB+Serial+Ethernet,
cortador automatico 1,500,000 de
cortes, emulacidén: Epson ESC/POS,
cuenta con alerta de luz y sonido.

Un ano.

Garantia:
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Epson
OmniLink TM-T88VI

Caracteristicas: Impresora térmica
de recibos cuenta con multi-interfaces
y conectividad HUB, que incluye Ethernet
y USB incorporados, asi como opciones
Bluetooth e inaléambricas. Ademéas,
trabaja con una velocidad de impresidn
de hasta 350 mm/s y cuenta con cortador
automatico de alta velocidad.

Garantia: Cuatro afos.

Epson
TM-m30Il

Caracteristicas: Compacta impresora
térmica de recibos, trabaja a una alta
velocidad de impresidén, de hasta 250
mm/seg, con una vida Util del cabezal
de impresién de 150 km y opciones de
conectividad inaldmbrica, USB, Ethernet
y Bluetooth. Ademas, su tecnologia de
ahorro de papel permite reducir el uso
de papel hasta en un 30%.

Dos anos.

Garantia:
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GHIA
GTP582

Caracteristicas: Método de impresidn
térmica directa, resolucién de 203dpi,
ancho de papel de 58mm, ancho de
impresiéon de 58mm. Imprime pequefos
gréaficos, velocidad de impresién de
125mm por segundo. Interfaces: USB,
RJ-11 y autocortador.

Garantia: Un afo.

GHIA
GTP8O]

Caracteristicas: Método de impresidn
térmica directa, resolucibén de 203dpi,
ancho de impresidén de T72mm, velocidad
de impresidn de 250mm por segundo.
Impresidén de graficos, interfaces: USB-
ethernet, RJ-11 y autocortador con vida
de la navaja por 1,000,000 de cortes.

Un ano.

Garantia:
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Honeywell
MPD

Caracteristicas: Es una impresora
mévil de 3 pulgadas que imprime recibos
y etiquetas en cédigos de barras 1D,
cédigos QR y cdédigos imagen. Admite
papeles con marca negra, etiquetas
sucesivas, cosidas, continuas, sin
lineas y con huecos. También se puede
utilizar con dispositivos méviles via
Bluetooth para una solucidén completa.

Garantia:

No especificado.
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Honeywell
PM45

Caracteristicas: Disefada para
soluciones de etiquetas inteligentes
que mejoran la automatizacidén e
inteligencia en la fabricacién y la
cadena de suministro para una alta
eficiencia operativa, ofrece impresién de
gran volumen y una alta precisidén junto
con la funcionalidad de seguimiento y
localizacidn, es ideal en la gestiodn
de alimentos y bebidas, productos
farmacéuticos, fabricacién, almacenes
y centros de distribucidn.

Garantia:

No especificado.
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HP
Engage Serie PUSB299VOAA

Caracteristicas: Ofrece 29 millones
de lineas de impresién y 1 millbén de
cortes de lamina MCBF. Utiliza una
interfaz USB o serie, memoria TDsh de
8 MB de RAM. E1 voltaje operativo es de
24Vcec +/- 10 % +5 voltios para circuito
légico. En cuanto a su consumo de energia,
se necesitan 2 amperios de consumo
de corriente maximo. La apariencia
de texto puede cambiarse utilizando
los siguientes modos de impresidn
disponibles: estandar comprimido, doble

altura, doble ancho, hacia arriba,
rotado, subrayado negritas, inverso,
cursivo, scaled (en escala), tachado

o sombreado. El1 tamano de impresidn
en estandar es de 15.6 caracteres por
pulgada, 44 caracteres por linea y
tamafo de celda de 13 x 24 puntos. En
comprimido es de 20.3 caracteres por
pulgada, 56 caracteres por linea y el
tamafo de celda de 10 x 24 puntos.

Garantia: Un afo.

HP

Value 4AK33AA

Caracteristicas: Imprime con rapidez
gracias a una velocidad de impresién de
hasta 250 mm por segundo y 8 MB de memoria
flash integrada. Utiliza conexidn USB
tipo A con sus plataformas actuales y la
reproduccibén de sus sistemas heredados
fiables con una conexién de serie DBO9.
Su diseno esta preparado para entornos
minoristas, asi se puede colocar la
impresora compacta donde se necesite
con la seguridad de que el marco interno
de acero resiste el desgaste diario de
los entornos minoristas. Puedes elegir
la configuracidén para impresidn ya se
frontal o superior, de tal manera que
se adapte a tus necesidades.

Garantia: Un afo.
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SNIC

BTP-N8O

Caracteristicas: Impresora de punto
de venta de 3 pulgadas de ancho.
Velocidad de 200 mm/seg, cuenta con
tres interfases Ethernet, USB y Serial,
su diseno compacto presenta una nueva
alternativa para su espacio.

Garantia: Un afo.

ealvarez@idbarcodesolutions.com.mx

N
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BTP-S80

Caracteristicas: Impresora de punto
de venta de 3 pulgadas de ancho.
Velocidad de 250 mm/seg, cuenta con
tres interfases Ethernet, USB y Serial,
su diseno compacto presenta una nueva
alternativa para su espacio. Salida
frontal o superior, como opcidn para
mejorar la productividad.

Garantia: Un afno.

ealvarez@idbarcodesolutions.com.mx
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Star Micronics
mMc-Print3

Caracteristicas: Disefio compacto y
elegante, es 40% mas pequefa, ofrece
un diseno a prueba de salpicaduras
con clasificacién IPX2, asi como
carga y salida frontal de papel con
una funcionalidad excepcional. Esta
impresora térmica de 3 pulgadas ofrece
maltiples opciones de conectividad, como
USB, USB-C, Lightning, Bluetooth, WLAN,
LAN y CloudPRNT/WebPRNT con tecnologia
SteadyLAN. Las cinco conexiones forman
parte del modelo mC-Print3, lo que hace
que la impresora se adapte a cualquier
cambio futuro del sistema de punto de
venta. Ademds, las miltiples opciones
de conectividad permiten la facil
integracién con cualquier software.

Dos anos.

Garantia:
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Star Micronics
TSP1431V-UE

Caracteristicas: Disefio moderno vy
compacto, brinda la maxima flexibilidad
cuando se conecta a cualquier red
con funciones adicionales como
compatibilidad con el protocolo Android
Open Accessory (AOA) y una interfaz dual
USB/LAN (TSP143IVUE). Todos los modelos
son compatibles con Windows, 1iO0S,
Android, aplicaciones basadas en la web
y estan preparados para la nube, por lo
que se conectan a cualquier aplicacidn
en la nube que admita la tecnologia
CloudPRNT de Star. La TSP143IV también
se puede conectar a Star Micronics Cloud
Services para monitoreo de dispositivos
en tiempo real, Digital Journal,
cupones personalizados con PromoPRNT
y mucho mas.

Garantia: Dos afos.

sitair

TSP100 (>
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Zebra
ZQ210

Caracteristicas: Es un equipo facil
de usar y de alta flexibilidad. Permite
la impresi6n tanto de recibos como
de etiquetas para cubrir todas las
necesidades en el punto de venta. Cuenta
con la conectividad ideal y que pueda
realizar un segundo emparejamiento con
un dispositivo mévil y tiene un peso
de tan solo 235g y una bateria de larga
duracién.

Garantia: Un afo.

Zebra
ZQ310

Caracteristicas: Disponible tanto
para aplicaciones en interior y en
exterior, esta pequena impresora
mévil permite a los empleados imprimir
recibos o etiquetas de 2” en cualquier
lugar, mejorando asi la experiencia
del cliente y aumentando los ingresos.
De gran durabilidad y versatilidad, es
una excelente opcidén para el punto de
venta de cualquier negocio.

Un ano.

Garantia:
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REPORTE SOBRE
CIBERDELINCUENCIA
DE HP: TECNOLOGIAS
COMOIOT AMPLIAN LA
SUPERFICIE DE ATAQUE

Autor: RallOrtega

‘LA DARK WEB, UN SITIO DONDE CONFLUYEN, COLABORAN Y PROLIFERAN LOS
CIBERDELINCUENTES

LOS BAJOS PRECIOS OLAGRATUIDAD DEEXPLOITS HA PERMITIDO ELAUMENTO DESBORDADO
ENLACANTIDAD DE ATAQUES.

presento suinforme enfocadoalaciberdelincuencia,
donde se estudi6 su evolucion, futuroy algunas re-
comendaciones quelas empresas debentomaren
consideracion paradisminuirla probabilidad de ser
vulneradas,dejandover que, tecnologiascomoelloT
amplianlasuperficiede ataque, siendorelevante que
las compariias no pierdan de vista ese Ultimo punto.
Elfabricante reveld su estudio que tuvo como objeto principal conocer las
formasde operardelos ciberdelincuentes,usandoaladarkweb comoes-
pacio paracolaborary mejorar sus tasas de éxito allanzarunataque,conlo
cuallasempresas debenestar preparadas paradesarrollarunaestrategia
quelesasegure proteccion,asicomo no perder devistaquelastecnologias
emergentes también pueden ser un punto fragily puertade entrada para
las amenazas. Elencuentro tuvo como moderadoraa Joanna Burkey, CISO
deHP,queatravésdiversos temas que puso sobrelamesa, los panelistas
pudieronarrojarluzsobrelaevolucidndelos ataquesylos atacantes.

D

JOANNABURKEY
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El primer dato que se compartié a partir del reporte sobre
laevolucion delaciberdelincuencia, fueronlastenden-
cias mdsrelevantes,donde Alex Holland, analista princi-
palde malware enHPInc.y autor delinforme,compartio:
‘Hay algunastendencias muy claras enlaevolucidndelas
amenazasy laprimeraes sugranescalay madurez,que
podriamos describirlocomolaindustrializacién del ciber-
delito, otratendenciaes quelos propios ciberdelincuentes
han cambiado, asique hemos vistouncambioenel ata-
que,siendo una motivaciény el deseo de probarse auno
mismo,entérminos delacapacidady sus habilidades de
piratear rivales, el tercer punto es que también vemos un
aumento enla profesionalizacion del crimen secundario
yunaumentodelaes-
pecializacion también.
Por profesionalizacion,
me refieroaquelos ci-
berdelincuentes sehan
hechounespacio,parti-
cularmenteconelauge
delransomware”.

La superficie de ata-
que
Por otra parte,untema
‘ que también adquiere
' unarelevancia central
seubicaenlacreciente
AI_EX HOI_I_AN D ventayusodedispositi-
vos|loT (Internetof Things), lo cuales aumentan la super-
ficie de ataque,debido a que estos dispositivos no estén
asegurados o protegidos. ‘Hemos creadotecnologia, pero
labase no es sélida por lo que, por supuesto, todos estos
ataques que estdin surgiendo van asalir continuamente,
hasta que creemos una solucidn queresuelvamuchosde
los defectosinherentes que hemos creadoahora™ puntua-
liz6 Michael Calce, antiguo hacker

“LOS DISPOSITIVOS IOT QUE ESTAMOS VIENDO SALIRY QUE
ESTANENCIENTOS, MILES Y MILLONES DE HOGARES, NO SE VI-
SUALIZA EL ALCANCE O LA COMPRENSION DE QUE TODOS
ESTOS DISPOSITIVOS,CONLOS QUENOS RODEAMOS, PUEDEN
SER PIRATEADOS, SIENDO UN PROBLEMA CRITICO IMPOR-
TANTE,AUNQUE LOREALMENTE PELIGROSO ES QUEESTAMOS
CREANDONUEVOS DISPOSITIVOS Y NOLOS ESTAMOS ASE-
GURANDO; ENUNSEGUNDOPLANOESTAELSISTEMA DEPAGO
QUEESELBITCOIN, YA QUEESTOS PIRATAS INFORMATICOS
NECESITANUNMETODOPARARECIBIRPAGOS YELBITCOINLO
USAN PORQUE, EN SUMAYOR PARTE PERMANECE ANONIMO'™
MICHAELCALCE.

contactame@esemanal.mx Q 5573605651

Asimismo, se explicb elcam-
bioquetambiénhahabidoen
los dltimos afos en la forma
de operar de los atacantes,
puesto que anteriormente
los ciberdelincuentes debian
crear sus propios exploits para
abrirse paso entrelacomuni-
dady posteriormente lanzar
un ataque, escenario que
cambid a partirdela existen-
ciadeforosdonde cualquiera
tiene acceso alos exploits ya
seagratisoconunpreciomuy
accesible, lo que aumentd
considerablemente lacan-
tidad de ataques.“Creo que,
engeneral,elhackeractualha
cambiado; yano necesitainvertir 10 horas al dia apren-
diendoausar Unix™: dijo el antiguo hacker.

MICHAEL CALCE

“RESPECTO ALOS GRANDES FO-
ROSEN LA DARK WEB, SABEMOS
QUE EN CASO DE ELIMINARLOS,
ESASCOSAS SERECONSTITUYEN
DENUEVOCONBASTANTERAPI-
DEZ,BAJO UNNOMBRE DIFEREN-
TE,BAJOUNA FORMA DIFERENTE
Y ASISUCESIVAMENTE: ENTON-
CES,LOQUEESTAMOS VIENDOES
UNAFORMA DELO QUELA CRIMI-
NOLOGIA LLAMA GOBERNANZA
SIMBOLICA.LAPOLICIAENTRAY
QUITAN COSAS Y PARECE QUE s :
ESTA GANANDO LA GUERRA CON-

TRA LOS DELINCUENTES CIBERNE- M I KE M CG U | RE
TICOS, PERO LO QUE SE OBTIENEES

UNA FORMA DEINTERACCION CONLOS CIBERDELINCUENTES

QUE SE GENERAN Y AUMENTAN EXPONENCIALMENTE, LO QUE
SESITUA FUERA DELESCRUTINIO DE LAS FUERZAS DELORDEN’:
DR.MIKEMCGUIRE, AUTOR Y PROFESOR TITULAR DE CRIMINO-
LOGIA EN LA UNIVERSIDAD DE SURREY.

RECOMENDACIONES:
Dominarlosconceptosbasicos:Gestionarlasvulnerabilidades, seguir
lasmejoresprdcticas,implementar autenticacionde multiplesfactores.

Planificary practicar:Contar conunplany practicarlo, siguiendossi-
mulacros, organizandolosyestar listosparalarespuesta.
Colaboracion: Compartirinteligencia de seguridad yamenazasen
tiemporeal paraadoptarunamentalidad deasedio.
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ASUS ROGLANZA
LA PRIMERA TABLET
GAMING CON
PROCESADOR INTEL DE
129 GENERACION

.............................................................................................................................

vvvvw‘youtube/ noticiasdelcanal

Autor: RadlOrtega

-ADEMAS DE LA TABLET ROG FLOW Z13, EL FABRICANTE TAMBIEN PRESENTO OTROS EQUIPOS
COMO: ROG STRIX SCAR 17, TUF DASH F15 Y TUF GAMING F15, TODOS CON LA ULTIMA
GENERACION DE PROCESADORES INTEL

LAMARCA ASEGURO QUE PESE ALDESABASTO CUENTAN CON INVENTARIO SUFICIENTE PARA
ELMERCADO MEXICANO Y YA SEESTAN PREPARANDO PARA LAS TEMPORADAS: BACK TO
SCHOOL,ELBUENFIN Y BLACKFRIDAY

aTablet Gaming ROG Flow Z13 de Asus ROG llega almercado mexicano como
la primeratabletadisefiada paralos gamers, ya que entre sus caracteristicas
principales se destacael procesador Intel Corei9 de 129 Generacion, lo que
ademds de entregar portabilidad, aumentard el performance; ademds,
la marca también presentd los equipos ROG Strix Scar 17, TUF Dash F15 y
TUF Gaming F15, en los cuales también incorporaron procesadores de 12¢
Generaciéndelintel.

Elfabricante através de sulinea ROG dedicada a Gaming, presentd sus nuevos equipos que, entre
otrasimportantesinnovaciones,destacaron por contarconlos mds recientes procesadores de Intel,
la129Generacién,lo que no sblo promete maximizar el rendimiento, sinoundesempenioy eficiencia
superiores asus antecesores.La presentacion se desarrolld enun ambienteindustrial, que tuvocomo
conceptoescénicoelcyberpunkylaculturagamer.
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Cabe resaltar que los equipos ROG Flow 713, ROG Strix
Scar17, TUF Dash F15y TUF Gaming F15,ya se encuentran
disponiblesenMéxicoylos canaleslos puedensolicitarcon
los mayoristas: CVA,CT Internacional,IngramMicroy Exel
delNorte,asimismo, el Gerente de producto paraconsumo
para Asus México,comentd que, pese alos problemasde
desabasto,la marcayaseencuentracon supply suficiente
para hacer frente a la demanda de productos que el
mercadosolicite.

“EL EVENTO ESTA PENSADO
PARA DAR A CONOCER
LOSEQUIPOS,QUEESTAN
ENCUATROFORMATOS,
DESDE EQUIPOS DE
ENTRADA QUE SON
LA LINEA TUF, IDEALES
PARA PERSONAS QUE
BUSCAN COMBINAR
LAS CUALIDADES DE UNA
LAPTOP, PERO TAMBIEN
QUIEREN JUGAR, DESPUES
JONA‘I’HAN 'I'ORN ELL TENEMOS LAROG STRIXSCAR
17, CON PROCESADORES
INTEL CORE |9 DE 129 GENERACION, IDEAL PARA PERSONAS
QUE BUSCAN MAS PODER EN SUS PARTIDAS Y ROG FLOW
Z13,UNEQUIPO 2EN1,QUE SE PUEDE USAR COMO TABLETA,
CONPROCESADORES INTEL CORE 19 DE 129 GENERACION™:
JONATHAN TORNELL, GERENTE DE PRODUCTO PARA
CONSUMOPARA ASUS MEXICO.

Estd porcomenzarla segundamitad del 2022y conello,
diversastemporadas que prometen altas ventas,como:
Backto School,Black Friday y El Buen Fin,razén de sobra
paraquelos canales estén actualizadosy coninventario
disponible delos mds recientes productosrelacionados
con Gamingy que la marca estd lanzando, alrespecto,
el Gerente de producto paraconsumo para Asus México,
compartié: “‘En Gaming siempre es muy importante las
actualizaciones,ya que el usuario siempre busca mayor
rendimiento, mayor velocidad, mayores grdaficosy con
la Gltima generacién (129), esto permite que los juegos,
independientemente de sutamanoy peso, se puedan
cargarmds rapido,lo que termina por ser de gran ayuda
paraelusuario”.

“EL PRIMER SEMESTRE DEL ANO NOS FUE MUY BIEN, Y SE HA
VENIDORECUPERANDO POCOAPOCO,DEBIDO ALAESCASEZ
QUEEXISTIO EN ELMERCADO, PERO AHORA VEMOS QUE EL
GAMING CADA VEZ MAS SEMASIFICA, Y ESTA PASANDO DE
ALGUNOS NICHOS A SER UN GAMING QUE SE ABREATODO
YTODOS; ADICIONALMENTE NOS ESTAMOS PREPARANDO
PARALAS TEMPORADAS BACK TO SCHOOL,BLACKFRIDAY'Y
ELBUENFIN": JONATHAN TORNELL.
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CARACTERISTICAS DELOSNUEVOS EQUIPOSROG DEASUS:

Tablet2en 1ROG Flow Z13: Procesador Intel Corei9-12900Hde 14 niicleos,
GPU GeForce RTX 3050Tiparaportatiles con MUX Switch, Windows 11 Home.
XG Mobile: soporteparamdiltiplestipos deentradasy graficas. Cooling: Conuna
combinacionde camaradevapor, metalliquidoy refrigeracion 0 dB, lasolucionde
refrigeracion permite que hagamuy pocorruido, inclusotrabajandoaplenacarga.
Displayconopcionesdepantallatactil 16:104Ko FHD de 120 Hz,soportede 170°,
tecladodesmontable detamaiiocompleto, chasisconunpesode 1,1kgyungrosor
desolo12mm.

ROG Strix Scar 17: Procesador Intel Core i9-12900H, graficas NVIDIA
GeForce RTX3080Tiparaportatiles conun TDP mdximode 150 Wy MUX Switch.
Refrigeracidninteligente ROG: Liquid Metal Conductonaut Extremey ventiladores
Arc Flow de 84 aspas, pantalla de hasta FHD 300Hz/3ms 0 QHD 240Hz/3ms.
Dolby Visiony Dolby Atmosparalainmersiénenloscontenidosy muiltiples zonas de
iluminaciénRGBconAuraSync.

TUF Dash F15: Sistemaoperativo Windows 10Home conactualizaciongratuitaa
Windows 11, Procesador Intel Corei7-11370H 3.3 GHz, 4 niicleos (12Mde cache,
hasta4.8GHz); GraficosNVIDIA GeForce RTX 3060 Laptop GPU, Con ROG Boost
hasta1525MHza80W (85W conDynamicBoost), GDDR6de 6 GB; Pantallade 15,6”
-39,62cm,FHD(1920x 1080) 16:9, antireflejo,sSRGB62.5%, adobe 47.34%, tasa
derefresco 144 Hz,nivel IPS, Adaptive-Sync, Optimus; MemoriaDDR4 de 8 GBen
placa,8 GBDDR4 SO-DIMM (3200 MHzparai7-10875H/i9-10980HKy 2933
MHzparai5-10300H/i7-10750H), capacidad maxima 32GB; Aimacenamiento
SSDM.2NVMePCle3.0de512GBySSDM.2NVMePCle 3.0de 1TB; Puertosde
E/S 3.5mmCombo AudioJack, 1x HDMI2.0b, 3x USB 3.2 de 2.2 generacidn tipo
A, 1xpuertoLAN, 1xThunderbolt™ 4 consoporte DisplayPort™ / power delivery;
Tecladotipochicletretroiluminado, bateriade 76 WHrs, 4S1P 4 celdas deiones de
litioypesode2.00Kg.

TUF Gaming F15: Sistema operativo Windows 10 Home con actualizacion
gratuitaaWindows 11; Procesador Intel Corei/-10870Ha2,2 GHz (16 Mdecache,
hastab,0GHz, 8 niicleos); GraficosNVIDIA GeForce GTX 1660Ti, GDDR6 de 6 GB;
Pantalla15,6”-39,62cm,FHD (1920 1080) 16:9, antireflejo, SRGB 62.5%,
adobe 47.1%, tasaderefresco 144 Hz, nivel IPS, Optimus; Memoria8GB DDR4
SO-DIMM (2933MHzparai5-10300H/i7-10750H/i7-10870H) x 2, capacidad
mdxima 32GB; Almacenamiento SSDM.2NVMe PCle 3.0de 512 GBySSDM.2
NVMePCle 3.0de 1TB; PuertosdeE/Sde 3.5mmComboAudioJack, 1xHDMI2.0b,
1xUSB2.0tipoA,2xUSB3.2de 1.2generacidntipoA, 1xUSB3.2de 2.2 generacion
tipo G, compatible con DisplayPort/suministrode energia/G-SYNC, 1xUSB 3.2
Gen2Type-Csupport DisplayPort™ / G-SYNC, 1x USB 3.2 Gen 1 Type-C support
DisplayPort™ / G-SYNC; TecladotipochicletretroiluminadoRGB: Bateria48 WHErs,
3S1P 3celdasdeionesdelitioypesode 2.30Kg.
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ASPEL:

MEJORAS ENLAABMINISTRACION
GENERAN AHORROS DE HASTAEL
S0ZENLASPYMES

Redaccién eSemanal

« INFLACION PODRIA
PROPICIAR EL CIERRE DE
PEQUENAS Y MEDIANAS
EMPRESAS

« VENTAS, LA PRINCIPAL
PREOCUPACION DELOS
EMPRENDEDORES

ainflacién a nivel mundial, las bajas tasas de crecimiento

econbémico y las consecuencias de la pandemia mundial

por Covid 19, colocan alas PyMEs mexicands en un escenario
que podria contribuir alincremento del cierre de este tipode
negocios.

Unejemplodeelloesloque sucedié en1995,cuandolatasade
aperturade nuevas empresas cayo un 8.2% conrelacion al afio anterior
yenelquecerraronmds del 37% de negocios conrelacion alndmero de
los que fueron creados,como consecuenciade los efectos dela crisis
financierade1994.

“Con la informacién que existe hoy, que permite estimar cuanto
podriadurarla situacién econdmica que se atraviesa a nivel mundial,
los negocios micro pequefios y medianos pueden hacer los ajustes
necesarios para optimizar su administracion y mejorar los resultados
del negocio ante un escenario adverso’, sefiala Gilberto Sédnchez,
Director General de Aspel.

Y es que, de acuerdo con cifras recopiladas por la compania, una
mejora en laformade administrarlos negocios através de la adopcién
de herramientas tecnolégicas podria generar ahorros en sus gastos
operativos superiores al 50% y potenciar negocios en plataformas de
comercio electrénicoenun 40%.
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L LMuchos emprendedores

sefialan que su
principal prioridad es
incrementar sus ventas
o ampliar su cartera de
clientes, sin embargo,
no se dan cuenta que al
hacer algunos ajustes
en la forma en la que
manejan Sus TYecursos
financieros y de negocio,
impactan de manera
positiva en todas las
areas, lo que se traduce
en mejores ingresos y en
una mayor probabilidad
de supervivencia para
la empresa’: Gilberto
Sanchez.

GILBERTO SANCHEZ
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Alrespecto Pamela Ashby, subdirectora de ELMEX lluminacién,empresa
queinicié hace algunos afios como un local de venta de iluminacion
para el hogary que hoy cuenta con una presenciaimportanteenla
zona del bajio del pais, sefala que la unificacién de su sistema de
control de inventarios los ayudd a consolidar las compras de sus
sucursales que hoy conforman el negocio, conlo cuallograron mejorar
sus mdrgenes de ganancia.

Otro ejemplo de como la adopcidn de estas herramientas ayuda al
incremento de ventas y mejora el control de sunegocio,loda José
Eduardo Prado,gerente general de Ferretera Prado, un emprendimiento
dedicado a la distribucidon de materiales estructurales de acero
y ferreteria. El emprendedor platica que la adopcién de software
administrativoles permitié tener un mejor control de sus mercanciasy
mantener en orden las cuentas por cobrar; lo que derivd en unamejor
capacidad de hacer cotizaciones, levantar pedidos de manera mds
répiday eficiente, lo que se reflejé en un aumento de sus ventas.

Entre las opciones de soluciones en la Nube mds populares parala
administracién de las PyMEs se encuentra el uso de CRM (Customer
Relationship Manogergl, aplicaciones para la administracién de
inventarios con opciones de conexién con los Marketplaces que
facilitanla entrada a e-Commerce, administradores de ndbminay los
programas de contabilidad y facturacién electrénica.

En este sentido, Aspel se enfoca en el desarrollo de herramientas
de gestién como las sefaladas, paraimpulsar el crecimiento de las
pymes con diferentes necesidades en diversos mercados alolargo
delcontinente.
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*NGOBIERNO DIGITAL

¢,COMO SE ENCUENTRAMEXICO?

«EL PRESUPUESTO APROBADO PARATI DEL 2022 ES EL MAYOR EN LOS ULTIMOS SEIS ANOS

«COMPUTO EN LANUBE Y CODIGO ABIERTO, LAS SOLUCIONES MAS DEMANDAS EN EL SECTOR
GUBERNAMENTAL

RedacciéneSemanal

e acuerdo con cifras de la
consultora Select, de los $32,334
mdp que el gobierno federal tiene
asignados a tecnologia, servicios
de telecomunicaciones, equipos de
cdmputoy servicios administrados de
TIpara 2022, solamente habia utilizado un10% del
presupuesto durante el primer trimestre del ano.
Un dato que sorprende considerando que dicha
inversidn es superior a la destinada en Tl en los
dltimos seis afios ademds de ser18% mayor que en
2021.

En un comunicado, SYE Software menciond que
un claroindicador del granimpulso que el sector
publico requiere en materia de digitalizacion para
eficientar sus procesos, latransparenciay elacceso
alainformacién que le permitan ofrecer mejores
servicios alos ciudadanos.

Y aunque pareciera que nuestras dependencias se
digitalizan aunritmo lento,de acuerdo con diversos
rankings de la OCDE,McKinseyy elindice GovTechde
Iberoamérica, en madurez digital gubernamental,
México se encuentra entre los paiseslideres dela
region muy por encima de la media.

En este rubro, las dependencias de gobierno que
mds han invertido en tecnologia destacan La
Comisién Federal de Electricidad (CFE), la petrolera
Pemexy la Secretaria de Educacién Pablica.
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é¢Alserviciodel ciudadano?

La OCDE define al gobierno digital como aquel que,
antelanecesidad de adaptarse alas demandas de
sus ciudadanos, adopta tecnologias para mejorar
la provisién de servicios pUblicos, los procesos
administrativos y el compromiso ciudadano tales
como el desarrollo de portales gubernamentales
donde se gestionan diversos servicios como la
emisién actas de nacimiento oinscripcién al RFC
(Registro Federal de Contribuidores).

Todo lo anterior nos lleva a cuestionarnos, si la
administracién publica cuenta con los recursos
para hacer mds dgiles, simples, transparentes y
accesibles los trdmites administrativos que los
ciudadanos estdn obligados a realizar. ¢ Qué los
detiene?

Recordemos que enlo que serefiere ahabilidades
digitales México es el segundo paisenlaregiénen
realizar mds operaciones de comercio electrénico
ademds de que en la actualidad el 94% los
mexicanos utilizan WhatsApp para comunicarse.
Mientras que, del otro lado, el porcentaje de
personas que pueden completar un trdmite
gubernamental con éxito como la obtenciéndela
firma digital es mucho mds bajo.  Donde radicala
diferencia? Silos problemas de las dependencias
pUblicas son similares alos del sector privado.
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El grado de compromiso que
las dependencias de gobierno
muestran hacialos ciudadanos
no es la misma que la de una
empresa privada hacia sus
consumidores. Mientras que un
consumidor puede elegir entre
una amplia variedad de servicios,
los ciudadanos solo tienenuna,la
que ofrece el sector publico. Una
experiencia que no responde a
las necesidades del usuario, un
lujo que sindudalas empresasno
puedendarse.

Hoy los ciudadanos esperan que
los trdmites digitales gestionados
por el Gobierno (gregional o]
federal) sean similares a la
experienciaonline queles ofrecen
las marcas de consumo. Que la
atencién alteléfono sealamisma
que porelchaty sinnecesidad de
trasladarse a susinstalaciones.
Por tal motivo resulta asombroso
que contoda lainformacién con
la que cuentala Administracion
PUblica sobre la ciudadania, para
realizar una consulta o trdmite
continden solicitando unay otra
vezlos mismos datos conlos que
yacuentan.

Al respecto, José Luis Chiquete
Valdivieso, CTO de SYE Software,
compaiia de servicios vy
soluciones  digitales  para
dependencias de gobierno
destaca: “En la digitalizacién
del sector, ya sea publico o
privado, se debe buscar agilidad,
escalabilidad e innovacion
en los procesos del dia a dia
para ofrecer a consumidores
o ciudadanos, servicios de
calidad. Es urgente acelerar
esta adopcién, no solo para
mantener la productividad
de las instituciones y cuidar la
proteccién de los datos, también
para simplificar y mejorar la
interaccion de los ciudadanos
conlasinstituciones de gobierno
de una manera mds sencilla,
personalizada eintuitiva’.
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Recuperarlaconfianzaenla Administraciéon Pablica a través de su
modernizacion

Contar con una politica de digitalizacién es fundamental para hacer
mds eficiente el ejercicio gubernamental, pero sobre todo para
brindar alos ciudadanos mecanismos de mayor confianza sobre el
desempeno delaactual administracion.

Enelcamino que el sector publico deberdrecorrer en esta evolucion
hacia el e-gobierno, Valdivieso senald: “Si bien la proteccion de
la privacidad de los datos, la implementacion del software libre e
infraestructuras Tl agiles serdin parte de los grandes retos,con acciones
mds concretas como la digitalizacion de trdmites, que ademads de
ahorrartiempoy dinero,ayuden a mejorar latransparenciay eficiencia
en la prestacidn de servicios que sean mds confiables y ayuden
a eliminar la corrupcidn, serd un primer paso para acercarse d la
ciudadaniay recuperar su confianza enlas instituciones de gobierno”.

Menos reactivos, mds estratégicos

La pandemia obligd alos gobiernos a ser mds creativos en la forma
de ofrecer sus servicios. El directivo de Sye Software afirma que al
inicio de la pandemia larespuesta de las instituciones fue reactiva
como en muchos otros sectores. Hoy que es parte de la nueva
realidad, las dependencias de gobierno han convertido su proceso
de transformacién digitalen un elemento clave de su estrategia: “Las
organizaciones gubernamentales estdn cada vez mds conscientes
delaimportancia de los datos, ahora todas estén evaluando usar
servicios basados enelcOmputo enla nubey migrar atecnologias que
los liberen de la dependencia aalgdn proveedor mediante elusode
tecnologias y estdndares abiertos”, sefial6 Valdivieso.

La compafia expone que entre los factores mds importantes para
que las dependencias de gobierno puedan lograr un proceso de
transformacion digital exitoso, esta el contar con procesos maduros
y documentados, la relevancia de contar con una capacitacion
adecuada,asicomo la disposicion de los colaboradores para afrontar
los nuevos retos que implican los cambios tecnoldégicos. Asimismo,
advierte que es primordial desarrollar un mapa de ruta tecnoldgico
con alcance a largo plazo en el que cada actualizacidn o cambio
sea bien documentado, para facilitar la integracién y capacitacion
del personal de nuevoingreso. El granreto paralas organizaciones
gubernamentales estd en garantizar su continuidad operativa en
medio dela actual coyuntura.
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TRANSFORMACION
PARAREIMPULSAR LAS
CRABENAS DE SUMINISTRO:

JIGITAL

MIEBACH CONSULTING MEXICO

JORGERIBAS,SOCIODIRECTOR DE
MIEBACH CONSULTING MEXICO,
RESALTO QUE LAIMPORTANCIA
DELATRANSFORMACION DIGITAL
PARAREIMPULSAR LAS CADENAS
DESUMINISTRO ESTRIBAEN
QUEELMERCADO GLOBALDELA
CADENA DESUMINISTRO DIGITAL
SEPROYECTAQUEALCANCELOS
13,679 MILLONES DE DOLARES
PARAELANO 2030, DEACUERDO
ADATOS ALESTUDIO “REGION:
ANALISIS DEOPORTUNIDADES
GLOBALES Y PRONOSTICO DE
LAINDUSTRIA, 2021-2030",
ELABORADOPOR LAFIRMAALLIED
MARKETRESEARCH
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RedacciéneSemanal

I mercado global de la cadena de suministro digital se
proyecta que alcance los 13,679 millones de délares para
el afo 2030, registrando una tasa de crecimiento anual de
13.2%,de acuerdo con datos al Estudio “‘Regién: andlisis de
oportunidades globalesy pronéstico de laindustria, 2021-
20307 elaborado por la firma Allied Market Research, por
ello Miebach Consulting recomendé la transformacion digital para
reimpulsar las cadena de suministro,comoloindicé Jorge Ribas, Socio
Director de Miebach Consulting México en entrevista.
Alrespecto,Ribas sefald que “Las Cadenas de Suministro Inteligentes
(Digitales) proceden delallamadaindustria 4.0, la llamadarevolucion
y/o respuesta a los retos fundamentales que nos ha planteado
el dia a dia de la operacidn empresarial, esta evolucidon de querer
hacertodo mds rapido, mds inmediato,con todo lo que permitenlas
nuevas tecnologias. La Industria 4.0 tiene que ver con un nuevo nivel
de organizaciény control de la cadena de valor, no solamente de la
produccion’.

Asimismo, la Industria 4.0, afnadié Jorge Ribas, tienerelacién conla
disponibilidad deinformacién entiemporeal através delaintegracion
de todas las entidades que conforman la cadena valor; y con la
interaccion de personas, maquinas y sistemas, permitiendo redes
dindmicas de valor de companias auto organizadas que pueden ser
optimizadas segun diferentes criterios atiemporeal.
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‘La Industria 4.0 tiene distintos elementos:
Informacién en tiempo real, interacciones,
mdaquinas, sistemas, auto organizaciéon y; un
elemento muy dindmico que generd el desarrollo
de ciertas tecnologias como el Internet de todo
(Internet of Everything / IoE), Big data, Inteligencia
artificial, Automatizacién flexible, Produccién bajo
demanda e Informacidn bajo demanda, que estdn
evolucionando entodoslos dmbitos.

“Todas estas tecnologias y elementos tienen
implicancia sobre las cadenas de suministro
inteligentes, las cuales tienen que dar respuestas
aciertas necesidades que van de la mano con la
evolucién del mercado, de los negocios, de la vida
diaria”’,comento.

Elementos clave para desarrollar e implementar
soluciones inteligentes para la cadena de
suministro:

1.- Mejorade las Cadenas de Suministro mediante
soluciones y tecnologias de generaciéon de
conocimiento a partir de datos, volverlos
informacioén y esa informacidn convertirla en
recomendaciones o nuevas ideas, entonces se
debeteneruna Analitica Avanzada, Inteligencia
Artificialy Machine Learning.

2.- Creacién de aplicaciones web y moéviles para
resolver retos nuevos (Concretos delacadena
de suministro no cubiertos con soluciones
convencionales.

3.- Desarrollo e implementacién de Torres de
Control para las cadenas de suministro, que
permiten tener visibilidad punta a punta. Integrar
informacion sobre actividades de distintos
origenes en un tablero de control, en distintas
herramientas que me permitan visualizarlay a
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partir de eso poder tomar decisiones, ya sea por
sugerencia de los propios sistemas o de manera
predictiva (o porlaevaluacion que haganciertas
funciones de esta visibilidad).

4.- La creacién de Digital Twins (gemelos
digitales) o modelos de simulacién que me
permitaninteractuar entre el mundo digitaly el
mundo real de una maneraintegrada, sinérgica.

Como conclusién, Jorge Ribas dijo que las cadenas
de suministro actuales necesitan transformarse
para seguir siendo competitivas. Deben estarala
vanguardia de latecnologia para satisfacer a sus
clientes.
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J,QUE PIENSANLOS GAMERS

DEL METAVERSO?

Redaccién eSemanal

GLOBANTYYOUGOV,
DESARROLLARON UNA
ENCUESTAQUEREVELALOS
PENSAMIENTOS, ACTITUDES
YOPINIONES QUE GENERAEL
METAVERSO EN LOS GAMERS

LOS ENCUESTADOS QUE
SOLO QUIEREN JUGAR, ESTAN
EN DESACUERDO CON EL
MODELO PLAY-TO-EARN, Y
ESPERAN QUE EL METAVERSO
CAMBIELAINDUSTRIADELOS
VIDEOJUEGOS

lobant su Encuesta de Concientizacién sobre el
Metaverso, realizada por YouGov, la cual detalla los
pensamientos, actitudes y opiniones que tienen los
gamers acercadel metaverso.Laencuestaserealizb en
mayo de 2022 eincluye respuestas de 1.000 jugadores
adultos de PC,consolasy/oméviles.

Enun comunicado Nicolas Avila, Chief Technology Officer en Globant
Norteamérica, comentd: “A través de esta encuesta, vemos que
aunque eldesarrollo del metaverso alin se encuentra en sus primeras
etapas,los gamers yaven alatecnologia como capaz de expandir las
posibilidades en el campo delgaming. A medida que el conocimiento
delmetaversoy sus capacidades se vuelve més comn, esperamos
ver que este sentimiento se extienda a mds personas en todas las
industrias”.

ResultadosClave

-Precaucion Publicitaria: El 35% de los encuestados dijo que se sentia
cdbmodo conla publicidad en un espacio del metaverso, mientras el
25% dijoque estabaindecisoy el 40% se sentiaincoémodo. Cuando seles
pregunté especificamente sobre el seguimiento delos movimientos de
los ojos y la cabeza, casilamitad (46%) de los encuestados informaron
que se sentirdnincémodos con estas mediciones.

-¢éLapalabra“Gratis” hace la diferencia? Tal vez. Un poco menos dela
mitad de los encuestados (44%) aceptaria publicidad en el metaverso
si proporciona acceso gratuito a aplicaciones, juegos olugares.
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-Play-to-Earn sorprendentemente resistente: La encuesta de
Concientizacién del Metaverso detallé otros hallazgos que serdn de
interés para las companias que estén considerando modelos de
‘Play-to-Earn” para los juegos del metaverso. Segun la encuesta,
aproximadamente la mitad de los gamers estdn mds interesados
en‘jugar’ que en “ganar” dentro de estos juegos, pero una cantidad
significativa de gamers venun gran valorenmezclar ‘play’y ‘earn’. Los
ndmeros se desglosan de la siguiente manera:

+49% estn mds interesados en jugar
Soloel 11% estd masinteresado en ganar

A casiun 40% le gustaria una combinacion entre jugar y ganar
dentro delos juegos del metaverso.

El cambio del metaverso en marcha en la industria de los
videojuegos: Segin la encuesta, un poco més de lamitad (52%) delos
gamers cree que el metaverso cambiard laindustria de los videojuegos
ymuchos de ellos (41%) piensan que el metaverso tendrd unimpacto
positivo en la industria (frente al 25% que no estd de acuerdo). De
hecho, el 40% dice que el rumor sobre los juegos del metaverso estd
justificado, aunque casiuntercio (30%) estaindeciso al respecto.

-Podria ser una cuestion de familiaridad. Mientras la mayoria
de gamers (60%) se sienten seguros definiendo el metaverso, la
familiaridad y lainteraccién con el espacio son factores que adn deben
madurar entre esta poblacion; solo el 39% cree que el metaverso en
gaming madurard en menos de cinco afios, aunque casila misma
cantidad, 38%, cree que tomard mas tiempo.

Views on Metaverse

of gamers are confident that
they can dafine the mataversa,
whila 25% are unconfident.

60% 38%

Otros Hallazgos

-éQuiénes son las cinco
principales empresas asociadas
con el metaverso? Meta (73%),
Epic Games | Fortnite (27%),
Roblox (21%), The Sandbox (15%)
y Niantic (10%).

-¢Quién ha comprado NFTs?
La gran mayoria (81%) de los
encuestados no ha comprado
NTFsy solo el 16% afirma haberlo
hecho.

-sQuién estd interesado en
comprar, comerciar o ganar
criptomonedas dentro del
metaverso? Un poco mds de un
tercio (34%) de los encuestados
expresaroninterés en completar
transacciones de criptomonedas,
mientras que casila mitad (45%)
no estd interesada, lo que deja
al 20% indeciso. Los hombres
(41%) y de 18 a 44 anos (37%-
47%) expresan un nivel deinterés
mayor en estas transacciones.

of gamers say they are interested in playing
meteverse-based games, with males (45%)
and 18 to 2% yeor olds [52%) expreszing

higher levels of interest.

oOther top companies agsociated with the metaverze include:

73%

ol gamers associate Meta/
Facebaook with the metaverse,

N 27%

of gamers rank the “potential for
a maore fun or immersive game”
as the most interesting feature
aof the metaverse

27%
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HEWLETT PRCKARD ENTERPRISE

PRESENTA SERVIDORES BASADOS ENSILICIO
NATIVO DE LANUBE

« LANUEVA LINEA DE SERVIDORES HPE PROLIANT RLGEN11 UTILIZA LOS PROCESADORES AMPERE
ALTRAY AMPERE ALTRA MAX PARA BRINDAR ALTO RENDIMIENTO Y EFICIENCIA ENERGETICA

Redaccién eSemanal

I fabricante anuncid que sus huevas soluciones proporcionan
alos proveedores de servicios ylas empresas enfocadas en el
desarrollo nativo de la nube una base informatica agil, extensible
y confiable paraimpulsarlainnovacion.

HPE ProLiant RL300 Genll

‘Los proveedores de servicios y las empresas digitales estdn a la
vanguardia de la siguiente gran infraestructurainformatica. Estas
organizaciones saben que la agilidad, flexibilidad e innovacion
comienzan conla computacion’, dijo Neil MacDonald, vicepresidente
ejecutivoy gerente general de Computacion en HPE, quien afiadib:
‘“También saben que las cajas ODM tradicionales simplemente no
son aptas en un mercado que exige profundidad de IP, rendimiento,
fiabilidad, seguridady control. Es aquidonde HPE destacay larazdn por
laque elegimos Ampere”.

Por su parte,Renee J. James, fundadoray CEO de Ampere,comentd
que lacompania se complace en ser el primer miembro nativo de la
nube de la familia HPE ProLiant. “La nube es el motor de crecimiento de
nuestraindustria, pero exige un procesador moderno que sea tanto
de alto rendimiento como energéticamente eficiente para cumplir
las demandas globales de ESG. HPE estd asumiendo una posicion
deliderazgo enla entrega de sistemas ProLiant nativos de la nube
basados en Ampere Altray Altra Max para los clientes empresariales
y los proveedores de servicios que se encuentran implementando
tecnologias enlanube”

Con 30 afos, HPE ahora estd llevando sus soluciones informaticas
automatizadas, seguras y versdtiles al creciente mercado de
proveedores de servicios,asicomo alas empresas digitales enfocadas
eneldesarrollonativodela nube.

Las nuevas ofertas de HPE ofrecen
alto rendimiento y eficiencia
energética para soportar una
amplia variedad de aplicaciones
y casos de uso en evolucion. Los
nuevos servidores HPE Proliant
RL Gen 11 cuentan con un solo
socket que proporciona hasta
128 ndcleos por socket para
computaciéon de escalamiento
horizontal. Estos servidores
son ideales para los clientes
que brindan servicios digitales,
reproduccién de  medios,
plataformas sociales,comercio
electronico, servicios financieros
oenlineq,y servicios basadosen
la nube comolaas,PaaSy Saas.

Disponibilidad

El servidor HPE ProlLiant RL300
Genll estard disponible a nivel
mundial para compra o como
servicioatravés de HPE GreenlLake
en el tercer trimestre del afo
calendario 2022y através de HPE
y delos socios de canal de HPE.
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PARA IMPU
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DECADAS NOTICIAS DEL CANAL

COREL

ADQUIERE PARALLELS Y AWINGU

_SAR LOS NEGUCIOS BE

USPARTNERS

« LAADQUISICION DELAS MARCAS ES UNA APUESTA POR EL TRABAJO REMOTO Y LA

FLEXIBILIDAD

« LASINERGIA ENTRE LAS TRES EMPRESAS SERA EL PUNTO DE PARTIDA PARA NUEVAS

OPORTUNIDADES

Redaccién eSemanal

palancado desde mayoristas como Ingram Micro, Nexsys

de Méxicoy Climb,lacompanfia trabaja modalidades de
A suscripcién para CorelDraw, asimismo, estdn por lanzar

la version 22,10 que entrega valores agregados conla
actualizacién. Cabe mencionar que CorelDraw se ofrece
en las versiones estdndar, Enterprise (Con un afo de
mantenimiento) y una suscripcién por un afio con precios accesibles.
Por otra parte, Corel anunci6 la adquisiciéon de dos nuevas marcas,
con las que busca abrir oportunidades de huevos nhegocios, ya que
conambas (Parallels y Awingu), le permitird a los usuarios finales un
entornoflexible y libertad para trabajar de manera seguray desde
cualquier lugar, asi detallé el Country Manager de México y Sales
Manager de Centroameérica, Peray Colombia, Alejandro Varela: “Que
los usuarios puedan trabajar de una manera segura, desde cualquier
parte, en cualquier momento y en cualquier sistema operativo o
dispositivo,eso eslo que va ahacer la sinergiaen especifico de Awingu
con Parallels; se pueden vincular blogs, ademds de tener una serie
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de atributos, por otra parte, Awingu mantendrd su independencia
de canales, pero si queremos apoyarlos a que puedan formarse
ellos también con estas nuevas aplicaciones, ya estd de hecho por
pasaralacarterade productos de Parallels, sélo que es una marca
independiente comotal’.

€ LAdquirimos hace un par de semanas Awingu, que le
permitira al canal ofrecerlo en espacios de trabajo

via remoto y que hace sentido con Parallels, por lo

que el portafolio de Corel hacia el canal Corel esta

creciendo”: Alejandro Varela. ALEJANDROVARELA

Esimportante resaltar que, ambas empresa también se estdn fusionando, ajustdndose y fortaleciendo
Awingu el programa de canales que tiene Parallels, por lo que habrd un trabajo coordinado entre las tres
companias. Aunado alo anterior, también se habld sobre la adaptacién positiva que han tenido los canales
paralos productos,lo que a suvez ayuda a nutrir el portafolio de soluciones.

Asibien, Coreltienelaintencidon de que esta adquisicion sea el punto de partida para que existan nuevos
mercados o hegocios alos cuales puedan llegar los partners, con nuevos productos y soluciones que
desarrollen elnegocio, altiempo que les entrega rentabilidad alos canales.

L LEstamos haciendo trajes a 1amedida, lo Gnico que tiene que hacer el canal es

registrarse y una vez entrando en contacto con nosotros, hacemos un plan de
trabajo, derivado de los mismos clientes que ellos tienen y nosotros ponemos metas
muy especificas para que puedan crecer”: Alejandro Varela, Country Manager de
México y Sales Manager de Centroamérica, PeriG y Colombia.
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PartyBox Encore de

Bocina portatil, cuenta con un espectédculo de luces
integrado que se sincroniza al ritmo de la midsica. Incluye
dos micr6fonos digitales inalambricos para karaoke.

Tiene un asa de goma para transportarla. Es a prueba de
salpicaduras gracias a su certificacién IPX4.

Bateria de hasta 6 horas

Con True Wireless Stereo para sincronizar dos bocinas

Conectividad Bluetooth

Con la aplicacién PartyBox desde el celular permite
controlar las canciones, volumen y el espectaculo de luces
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Smart Monitor M8 de
Samsung

Monitor inteligente de 32, presenta un formato all-in-
one, al integrar un Smart Hub para trabajar desde la
nube y para disfrutar de una variedad de servicios como
Samsung TV Plus, Netflix, Amazon Prime Video, Disney+ y
Apple TV, lo que elimina la necesidad de conectarse a
una computadora o una televisioén.

Descripcidn

Disefio de 11,4 mm de grosor. Cuenta con la SlimFitCam
con funciones de seguimiento facial y zoom automatico.
Viene en cuatro colores: blanco, azul, verde y rosa.

Caracteristicas

Resolucién 3,840 x 2,160 (UHD)

HDR 10+

Relacidén de aspecto 16:9

Frecuencia de actualizacién 60 Hz

Compatible con aplicaciones de videochat, Bixby vy
Amazon Alexa

o Soporte ajustable en altura y bisagra de inclinacidn
e Puerto micro HDMI, 2 USB-C (1Up/1Dn)
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NW-WMIAM2 de

Walkman para escuchar misica via streaming o usar servicios
de descarga. Funcién de transmisidén con Android, iOS vy
compatibilidad Wi-Fi. Ofrece una experiencia de escucha
superior.

Cuenta con un marco de aleaciéon de aluminio que le
proporciona un cuerpo rigido, resistente al ruido eléctrico
y a otras interferencias. Con pantalla tactil de 5” (12,7
cm) de alta definicidén y personalizable.

Amplificador digital S-Master HX

Usa un cable de baja resistencia OFC que aporta una
baja distorsidén y una separacién de canales sobresaliente

Incorpora un motor de remasterizacidn DSD que convierte
el audio PCM (Pulse Code Modulation) a DSD (Direct Stream
Digital) de 11,2 MHz

Mejora los archivos comprimidos con DSEE Ultimate

Hasta 40 horas de reproduccién

Con puerto USB tipo C

128 GB de memoria interna y ranura para tar jetas microSD
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LS500WH de

Proyector LED, ofrece un tiempo de vida Gtil de hasta 30
mil horas y un motor éptico sellado IP5X. Para pequefios
y medianos negocios, asi como para salones de clases.

De configuracién flexible para una facil instalacidn.
Utiliza la Ultima tecnologia LED de estado sé6lido que
no contiene mercurio ni lémpara, lo que representa una
solucién ecolégica.

Resolucion WXGA (1280x800)

2,000 ANSI/3,000 LED lumenes de brillo

Fuente de luz LED RGB que mejora el brillo

125% Rec.T709 para precisién de color

Relacidén de alcance de 1.55-1.70 con zoom 6ptico 1.1x

Conectividad HDMI 1.4/HDCP 1.4, RS232

Proyeccién de angulo de inclinacién de 360 grados

Funciones de ahorro de energia como apagado automatico
y temporizador de reposo
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