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cYa conoces nuestra
sucursal CT Guadalajara?

Ven y conoce todo nuestro inventario con precios
increibles. También puedes levantar tus pedidos en
linea, o bien.acércate con tu especialista CT.

iContamos cmyna excelente
_atencién a clientes!
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Alvaro Barriga

Work from
Anywhere una
realidad queel

canal debe atender

Las empresas cada vez mas estan adoptado el modelo
de “trabajo desde cualquier lugar”, de hecho, ya
era tendencia desde antes de la pandemia, por ello
estan implementando nuevas medidas de cibersegu-
ridad ante el incremento de ataques no sélo a empre-—
sas, sino directamente a usuarios; afortunadamente
en México existen profesionales de desarrol ladores
y mayoristas especializados que cuentan estrate-
gias para que el canal provea soluciones para este
mercado.

Expertos indican que el Work from Anywhere sera una
de las principales modalidades laborales en este
afio, por lo que los hackers comenzaran a tener como
objetivo los hogares y las redes personales de los
altos ejecutivos, incluso oficiales de gobierno, ya
que esas redes son mas faciles de comprometer que
los entornos empresariales tradicionales. Ante
elloresulta indispensable que las organizaciones
cuenten con sistemas de seguridad robustos para
defender la integridad de sus equipos ante los po-
sibles ataques de ciberdelincuentes, cuyos métodos
se haran cada vez mas sofisticados.

Es necesario destacar la importancia del canal
de distribucién para proveer soluciones especia-
lizadas de ciberseguirdad porque es un hecho que
un antivirus no es suficiente para garantizar la
seguridad de la informacidn en equipos méviles de
directivos o empleados que manejan datos sensibles

de las organizaciones; por ello, el canal debe te-
ner el conocimiento del mercado, certificacionesy
un portafolio de soluciones especializado, para
brindar tranquilidad a sus clientes.

En esta edicidn, el equipo editorial de eSemanal
entrevistd a especialistas de G Data, HP y Huawei,
quienes hablaron de las principales tendenciasy
posibilidades de negocio para el canal en México.
Luis Férez, Vicepresidente Senior y Presidente de
Latinoamérica en Ingram Micro, se di jomotivadoy
agradecido con el corporativo por su recién nom-
bramiento, asegurd que 2022 sera un afio bueno para
el negocio en laregidén, no con las mismas tasas
de crecimiento de afios anteriores a 2019, pero si
mayor a 2021 .

Sin duda, el crecimiento que ha tenido Luis en
Ingram Micro ha sido mérito de su capacidad de
adaptarse a los cambios, a su impulso por brindar
valor al mercado con soluciones especializadasy
al gran equipo de trabajo que 1o acompana.

En conferencia de prensa, el directivodejéencla-
ro que cada pais seguira sus estrategias particu-
lares de trabajo con canales, pero capitalizaran la
infraestructura regional y corporativa.

Explicé que perciben oportunidades de negocio en
relacionamiento con los socios de negocioy en
transaccionalidad.

iMucho éxito!

eSemanal noticias del canal, no recomienda equipos ni marcas, tampoco resuelve dudas técnicas individuales por feléfono. Si tiene algo que comunicarnos, dirfiase a nuestras oficinas generales o use alguno de los medios escritos o
electronicos. eSemanal noticias del canal, es una publicacién semanal de Contenidos Editoriales KHE, $.A. de C.V., con domicilio en Pitagoras 504-307, Col. Narvarte, C.P. 03020, México D.F. Nomero de certificado de reserva:

04-2013- 100817455000-102, Certificados de licitud y contenido de titulo: 16101, Editor responsable: Francisco Javier Rojas Cruz.

Los articulos firmados por los columnistas y los anuncios publicitarios no reflejan necesariamente la opinién de los editores. Los precios publicados son Gnicamente de cardcter informativo y estan sujetos a cambios sin previo aviso. PROHIBIDA
LA REPRODUCCION TOTAL O PARCIAL DEL MATERIAL EDITORIAL E INFORMACION PUBLICADA EN ESTE NUMERO SIN AUTORIZACION POR ESCRITO de Contenidos Editoriales KHE, S.A. de C.V.
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REGULADORES DE VOLTAJE

LOSREGULADORES DEVOLTAJE SEHAN CONVERTIDO EN UN ALIADO ESTRATEGICO, PRINCIPALMENTE PARA LOS HOGA-
RES,YAQUEALREGULARY PROTEGER CONTRA LAS VARIACIONES DEVOLTAJE, AYUDAAMANTENER A SALVO LOS EQUI-
POS CONECTADOS, APROPOSITO DEQUE ACTUALMENTE LAS PERSONAS PASAN MAS TIEMPO EN CASA Y HACIENDO
USODELOS MISMOS, ES POR ELLO QUE ESEMANAL PRESENTA ALGUNAS OPCIONES PARA 2022.

Texto: Radl Ortega

APC SchneiderElectric APC SchneiderElectric

LS600-LM60

Caracteristicas:
la vida Gtil de los dispositivos del

hogar contra variaciones inesperadas :
: variaciones inesperadas de energia.
: Capacidad eléctrica de salida

: de 600 Watts / 1200VA; Voltaje

: de salida nominal 120V; Voltaje

: nominal de entrada 120V y conexidn
: de entrada NEMA 5-15P.

de energia. Capacidad eléctrica de
salida de 300 Watts / GQOVA; Voltaje
de salida nominal 120V; Voltaje
nominal de entrada 120V y conexidn
de entrada NEMA 5-15P.

Garantia: Dos afos y cambio fisico
en caso de falla.

LSSOO.LM60

contactame@esemanal.mx Q 5573605651

Protege y prolongag
: prolonga la vida Gtil de los

. Garantia:
. en caso de falla.
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LS1200-LM60

Caracteristicas: Protege y

dispositivos del hogar contra

Dos afos y cambio fisico

LS1200-LM60

NOTICIAS DEL CANAL Guiadecompral7


mailto:contactame%40esemanal.mx?subject=

CDP
R-UPR1008

Caracteris

estado de UPS, breaker de proteccidn
i senoidal pura a la salida, factor
: de potencia 1, tarjetas opcionales

contra sobr
8 contactos

supresidén de picos y 6 con respaldo/
: salida NEMA 5-20R. Entrada banco
: de baterias externas. Ideal para
: centros de datos, puntos de venta,

regulacidn.
Pantallas L
Video, Tele

ticas: Indicadores

ecarga y corto circuito,
de salida: 2 con

Ideal para proteger:
ED/LCD, Cbmputo, Audio/
fonia, Puntos de venta,

Routers, Médems, CCTV, Consolas de
video y mas.

Garantia:
inmediato.

Guiadecompra| 8

Dos anos en cambio fisico
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CDP
UPOI1-1AX

: Caracteristicas: gpass estatico,

paro de emergencia (EPO), onda

SNMP/Control, 4 terminales de

: cajeros automaticos y aplicaciones

industriales.

i Garantia: Dos afos en partes
: electrénicas y baterias.

contactame@esemanal.mx Q 5573605651
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lSB SOLA BASIC’

...en proteccion, tu Unica opcién

REGULADOR INTELIGENTE, conjuga la
robustez de un transformador de
potencia tipo auto transformador de
alta precision con un microcontrolador

P— R —— de ultima generacion.
ISB L BASIC’ Este equipo opera mmterrur_npldamente
en equipos que requieren
VOLTAJE DE ALTA PRECISION.
e IDEAL PARA:
i RMAL . P P
Wl I g LNEANO il Equipos de analisis clinicos,
o '||||| I“ I| ) i REGULANDO o dentales, ultrasonidos, rayos x , Tomografo
ONTROL OPF . . . .
'l|| 'l|| l g MODULOPEC g Equipos de audio y video profesionales,
v ||||||'| o voTE SAL'DAPRES:; Estudios de Grabacion
l | 7RONICO D e
I T Z 22, s ~ CAPACIDAD .
fo’f-fﬂnﬂs““ I I 2'AN°t—s
e 5000, | £

REGUL ADORES

MONOFASICO - BIFASICO - TRIFASICO

NO—— o @ © O
L ———t—

@ri’f"”c"ﬁ%i%%ﬂ (  Otecnpziersn =calcom= uncon comy e, [CH

sssssssssssssssssssssss
Mayorista en Tecnologia

— \/—f ¢ Wugoisa  ®4APOLO-TEC > )
#INTCOMEX ], INCRAIVI Wglhrie ©HAPOLOTEC  fmyicy


https://www.isbmex.com/producto.php?producto=113
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Complete

Energy Box 3200 / P/NERV-10-003 |

Caracteristicas: Regulador de
voltaje con supresor de picos
integrado. Ideal para linea blanca
protege electrodomésticos del
hogar como hornos de microondas,
refrigeradores, lavadoras entre
otros. Capacidad de 3200VA/1600W.

Cinco anos.

Garantia:

Guiadecompra|10 DECADAS

. Caracteristicas:
: voltaje con supresor de picos

% y la oficina,
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Complete
X-POWER [ P/NERV-9-001

Regulador de
integrado. Ideal para el hogar
brinda proteccidén a
los dispositivos audiovisuales,

¢ sistemas de entretenimiento

: doméstico, computadoras de

i escritorio. Posee 8 contactos,

¢ capacidad de 1300QVA y es montable
: en pared.

E Garantia: Cinco afios.

@ 5573605651
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CyberPower
CLI500VR

Caracteristicas: Ideal para el
hogar y la oficina, la serie CL tiene
una funcidén de regulacidén automatica
de voltaje (AVR) incorporada para
ofrecer energia de CA estabilizada,
especialmente adecuada para areas
con servicios pUblicos inestables

O para uso con generadores. Los
reguladores tienen tomacorrientes
integrados protegidos contra
sobretensiones y picos de voltaje,
filtro EMI y proteccidén contra
sobrecargas para proteger el equipo
conectado. E1l regulador de voltaje
estd equipado con un indicador

LED para mostrar el estado de la
energia.

Garantia: Dos afios.

: Caracteristicas:
‘hogar y la oficina,
:una funcidén de regulacidén automatica
:de voltaje (AVR) incorporada para
:ofrecer energia de CA estabilizada,

i especialmente adecuada para areas

i con servicios publicos inestables

: 0 para uso con generadores.
: reguladores tienen tomacorrientes

i integrados protegidos contra

i sobretensiones y picos de voltaje,
:filtro EMI y proteccidn contra

: sobrecargas para proteger el equipo
: conectado.
i estd equipado con un indicador
:LED para mostrar el estado de la
i energia.

: Garantia:

CyberPower
CL2000VR

Ideal para el
la serie CL tiene

Los

El regulador de voltaje

Dos anos.

contactame@esemanal.mx Q 5573605651
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DataShield Eaton
RAD-2000 - 5PdeTorre (750 -3000VA)

Caracteristicas: Ofrece potencia de: Caracteristicas: El UPS ofrece

2000VA/1000W, rango de voltaje 95- : méxima proteccidédn y eficiencia de
150VCA, interruptor térmico breaker, : hasta un 99%. Ofrece un 20% mas de
hasta 8 conectores para proteger ¢ vatios de potencia en comparacién
de sobrecargas o variaciones de i a los UPS tradicionales. La
voltaje. Ideal para proteger linea ¢ tecnologia ABM, exclusiva de Eaton,
telefbnica/modem, consolas de : aumenta la vida de las baterias en
videojuegos, equipo de cbébmputo, ©un 50%.

audio y video.
i Garantia: Un afio contra defectos
Garantia: Dos afos. : de fabricacidén en electrénica y/o
. baterias.

r\ esemanal contactame@esemanal.mx ® 5573605651
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/ MARCA

N + No 1%,

EN ENERGIA

UPS On line

G21 TRIFASICO 300021 OL 3P

" 30000 VA / 27000 W

El banco de baterias se vende por separado

Factor de potencia .9

| * Tecnologia de DSP que garantiza un alto rendlmlento
Garantia del Equipo: 3 afos, 2 en bateria ‘

Capacidades disponibles: 15, 20, 30
Ideal para:

@ Hovrenz
B

-

Servidores Equipos Médicos Redes Telecomunicaciones VolP

MAYORISTAS
G}?%’é%i%’éﬁ c(va s INCRANI  DaISYTEK Q*QMAQ “'ww_!zsm,a UNICOM D‘H #‘—L

om.cor
~~~~~~~~~~~~~ Mayorista en Tecnologia

Zaira Delgadillo Christian Tapia Mario Cervantes Jonathan Cortés Norma Hernéndez Jazmin Martinez Francisco Gémez Garcia Jorge Carranza Juan Martinez Trejo
Product Manager Koblenz Product Manager Product Manager Product Manager Product Manager Product Manager Product Manager Product Manager Product Manager
zaira.delgadillo@ctin.com.mx ctapia@grupocva.com  Mario.Cervantes@ingrammicro.com  jcortes@daisytek.com.mx pm.marcas3@gloma.mx jazmin.martinez&dcm.com.mx ~ fgomezgarcia@unicom.commx  Jorge.carranza@pchmayoreo.mx juan.trejo@exel.com.mx
(662) 109 0000 Ext. 189 (33) 3268 1617 (55) 4598 0633 (55) 5000 3518 ext. 3520 (871) 722 5321 ext. 210 (55) 5262 5700 ext. 6018 (818) 151 7500 (33) 1368 4350 ext. 4373 (55) 5078 4120 ext. 3159


https://koblenz.com.mx/productos/energia/ups-online-doble-conversion-300021-ol-3p/
https://koblenz.com.mx/productos/energia/ups-online-doble-conversion-300021-ol-3p/
https://koblenz.com.mx/productos/energia/ups-online-doble-conversion-300021-ol-3p/

Eaton GHIA
55 (700-1500VA) GVR-013

Caracteristicas: El UPS brinda i Caracteristicas: Ofrece potencia de
mayor potencia en menor espacio, :1300VA y 600W, breaker de proteccidn
proteccidén premium en disefio de i contra sobrecarga y corto circuito,
torre. La pantalla LCD de dltima : 3 leds indicadores, indicador
generacioén ofrece una interfaz : de modo encendido, indicador de
grafica que proporciona toda la :voltaje alto e indicador de voltaje
informacién critica del UPS de i bajo, cuenta con ocho contactos
manera local. Ademas, permite un :de salida, cuatro con regulacidn,
ahorro en el consumo de energia de i més cuatro con supresidén de picos.
hasta el 30% gracias a la tecnologia : Ayuda a proteger: pantallas LED/LCD,
de EcoControl. i routers, médems, cbdmputo, audio/

:video, entretenimiento y mas.
Garantia: Tres afios contra defectos
de fabricacién en electroénica y/o i Garantia: Tres afios.
baterias. :

i (3 eSemanal
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GVR-020

Ofrece potencia de
2000VA y 800W, breaker de proteccidn
contra sobrecarga y corto circuito,
3 leds indicadores, indicador
de modo encendido, indicador de
voltaje alto e indicador de voltaje
bajo, cuenta con ocho contactos
de salida, cuatro con regulacién,
mas cuatro con supresién de picos.
Ayuda a proteger: pantallas LED/LCD,
routers, médems, cbébmputo, audio/
video, entretenimiento y méas.

Tres anos.

contactame@esemanal.mx Q 5573605651
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ISB SolaBasic
CVR2500

Caracteristicas: Ofrece potencia
de 2500VA. Regulador automatico
especialmente disenado para
mantener niveles 6ptimos de
voltaje. Para aquellos equipos que
inclusive utilicen motor. Protege
contra las severas variaciones de
tensidén de suministro eléctrico.
Ideal para linea blanca como
refrigeradores, microondas,
de lavado y bombas de agua.

centros

Garantia: Dos afios.

jmgabbai@isbmex.com

BOLA BABIG

[
compensanor DE [OLTAJE

CVR2500

y —
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ER-2250

Regulador
electrénico de voltaje, nivel de
proteccién GOLD con capacidad
de 2250VA/1000W, cuenta con 8
contactos tipo NEMA 5-15R en
la parte superior, sistema de
desconexidén por alto voltaje,
pbéliza de seguro en equipo

conectado por hasta 10000 dbélares,

ideal para equipos de audio y
video.

Cinco afnos.

moralesh@koblenz.com

contactame@esemanal.mx B 5573605651

RS-1410

Regulador
electrénico de voltaje con
potencia de 1410VA/700W, moderno
diseflo con ocho contactos en la
parte superior, led indicador de
funcionamiento, interruptor de
encendido y apagado de uso rudo,
sistema de desconexidn. Ideal
para conectar equipo de cdémputo,
televisores y sistemas de audio.

Dos anos.

moralesh@koblenz.com

Iz Hobiren°

PROTEC9TOR

RS-1410

(3 eSemanal
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Steren
REG-1050

Caracteristicas: Ayuda a mantener
tus aparatos a salvo de las fallas
que se presentan en el suministro
de energia eléctrica, protege tus
dispositivos electrénicos contra
sobrecargas, cortocircuitos,
variaciones y picos de voltaJe (40
Joules). Carga hasta 1000 W, por
lo que puedes conectar pantallas,
consolas de videojuegos, equipo de
sonido, computadoras y mas. Tiene
proteccién de linea telefdnica/
mdédem. Incorpora 8 salidas para
clavijas americanas y/o europeas.

Garantia: Un afo.

ouTPUT

Guiadecompra |18 DECADAS

: Caracteristicas:
: electrdénicos delicados contra

i variaciones y picos de voltaje, como
i corto circuito y sobrecarga.
: capacidad maxima de carga de 2000 W,
: incorpora 8 contactos polarizados de
¢ salida,
: el encendido del equipo y estado de
i regulacioén.
: RJ12 en uno de sus costados para
: proteccidén de linea telefdnica o
: médem.

: Garantia:

(3 eSemanal
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Steren
REG-2050

Protege aparatos

Tiene

tiene luces LED que indican

Incorpora 2 conectores

Un ano.

A X

= steren

contactame@esemanal.mx Q 5573605651
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Tripp Lite
LC1200

Caracteristicas: Ofrece 4
tomacorrientes NEMA 5-15R

con regulacidén automatica de
voltaje para corregir caidas y
sobrevoltajes graves desde 89V

a 147V a una potencia nominal
regulada de 120V, filtra el ruido
de linea, monitorea el estado de
energia con LED de diagnéstico
en el panel frontal y es de grado
informatico.

Garantia: Limitada de dos afos.

contactame@esemanal.mx e 5573605651
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Tripp Lite
LS606M

Caracteristicas: Ofrece 6
tomacorrientes NEMA 5-15R con
regulacidén automatica de voltaje,
para corregir caidas y sobrevoltajes
graves desde 85V a 147V, a una
potencia nominal regulada de 120V,
filtra el ruido de linea, monitorea
el estado de energia con LED de
diagnéstico en el panel frontal y es
de grado informéatico.

Garantia: Limitada de dos afos.

AN

////////.4

Guiade compra |19
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Vorago

Vorago AVR-200
AVR-100 :

Caracteristicas: Regulador con : Caracteristicas: Proteccidon de

i los picos de corriente con los 8
supresor de 8 contactos, 1000 VA. : :
Proteccidén de altibajos de corriente ; contactos del regulador de voltaje,

X X i que al mismo tiempo regulan el
oo atey TS FoemBS fo9uln Sl voltaje'yTo mantienen uniforne
hasta para 4 equipos. ghasta para 4 equipos.

Garantia: Un afo.

i Garantia: Un afo.

(3 eSemanal
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Lunes 24
EDGARDIRZZAMUDIO, GERENTE GENERAL DIVISION HARDWRREEN I]EHTTU
EDUARDO BELTRAN SANCHEZ ADMINISTRADOREN SIBC

GUILLERMO PADILLA MORALES, CODRDINADOR DEMERCADOTECNIAEN FIBRAS OPTICAS DEMEXICO

Martes 25

ELVIRAHERNANDEZ RODRIGUEZ, SUBDIRECTORA DEVENTAS ENNACEB
ISMAELHERRERA MORALES, DIRECTOR DE VENTAS Y MERCADOTECNIR EN COMUNICALO DE MEXICO

Miércoles 26
RICARDO GARCIA, DIRECTOR DE OPERACIONES ENINGRAM MICRO
SANDRA GALVEZ SANCHEZ, MARKETING MANAGER LATAMEN KODAK ALARIS

Jueves 27
ERICK VELASCO HERNANDEZ CHANNEL & SMB SALES MANAGER MEXICO EN TP-LINK TECHNOLOGIES
SILIMEXPORSU53 ANIVERSARIO

Viernes 28

ANGELICA FIGUEROR, MARKETING EN ISSABEL
HECTOR FUENTES OLMOS, GERENTE DE VENTAS EN MLM MULTISERVICIOS

KEESVANRONGEN, DIRECTOR DEACER MEXICO

LUIS GARCIAMARTINEZ DIRECTOR GENERALDEALTO IMPACTO
MANUEL CANCIND ROMERD, VENTAS IP PBX EN PANASONIC DE MEXICO
SARAANGELACOSTA, PRODUCT MANAGER VORAGO EN INGRAM MICRO
VERSION PORSU 30 ANIVERSARIO

Sabado 29 ,
. FRANCISCO ADAME, SUB DIRECTOR DECANALES MAYORED EN HISENSE MEXICO

MARIANA CEJUDD CONTRERAS, GERENTE DEMARKETING Y GENERACION
DEDEMANDA ENERP SOLUCIONES

Domingo 30
.HECT[]RIBHRGUENJR EJECUTIVODEVENTRS ZONAOCCIDENTEENNACEB
CORSAIRPORSU 28 ANIVERSARIO
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WORK
FROMANYWHERE,
COMODISFRUTAR.SUS

BENEFICI0S SINMBRIR POR UN
CIBERHTHOUEM

» EN 2020, MEXICO FUE EL PAIS MAS
ATACADO DE LATINOAMERICA

* 7 DECADA™10 AMENAZAS TUVIERON COMO
OBJETIVO'A TRABAJADORES REMOTOS

E ~—— « LIDERES EMPRESARIALES PLANEAN
'\/ v INCREMENTAR SU INVERSION EN
‘ CIBERSEGURIDAD




unque ya era una tendencia, desde hace dos afos la pandemia provocd que el concepto
“Work From Anywhere” (WFA) se consolidara y se volviera una realidad para millones de per-
sonas en el mundo, gracias a las mdltiples ventajas que este esquema de trabajo implica, la
principal, resguardar el distanciamiento social y la salud.
Otros beneficios de este modelo de trabajo son que las personas pueden administrar mejor su
tiempo, estableciendo un equilibrio entre sus actividades laborales y su vida privada, elegir el
espacio que prefieran y donde se sientan mds comodos, y ser asi mds productivos.
Giovanni Loarte, lider de Soporte Técnico en G Data, explicd que el WFA hizo posible la movili-
dad en el trabajo para garantizar la continuidad del negocio ante la pandemia, aspecto que
hizo crecer su adopcidn de forma exponencial.
A pesar de las diferentes ventajas que proporciona este esquema, la seguridad cibernética
ha sido el desafio primordial para ponerlo en prdéctica, lo cual ha dejado expuestas a miles de
companias y las ha obligado a configurar una nueva estrategia de ciberseguridad.
Las empresas han adoptado este modelo de trabajo y esto conllevé a implementar
nuevas medidas de ciberseguridad, al principio de la pandemia fue méas com-
plejo tener un estrategia en este dmbito para este esquema de trabajo; sin
embargo, hoy en dia existen empresas como G Data que pueden brindar
un alcance de proteccidon muy bueno para el trabajo desde cualquier
lugar.
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Las amenazas principales

El directivo de G Data dio a conocer las cuatro
amenazas principales que el laboratorio ha de-
tectado existen para el teletrabajo:

1.- Cryptojacking: la mineria de criptomonedas
maliciosa ha tenido un aumento en esta pandem-
ia. Utiliza los recursos de la mdquina para extraer
diversas formas de monedas digitales conoci-
das como criptomonedas. Es una amenaza flore-
ciente que puede apoderarse de navegadores
web, asi como comprometer todo tipo de dispos-
itivos, desde ordenadores de escritorio y portdtiles
hasta teléfonos inteligentes, e incluso servidores
de red.

2.- Ransomware: una de las amenazas mds per-
sistentes y que continla su crecimiento debido al
gran retorno econémico que derrama para la ci-
berdelicuencia. Lo mds peligroso es que ahora se
identifica un Ransomware mas sofisticado que se
expande con gran rapidez a sistemas operativos
menos comunes como MacOS o Linux.

3.- Campafas de phishing (estafas por me-
dio de correo electrénico): si bien este ataque
es de los mds comunes, ahora los ciberdeli-
cuentes hacen uso de Inteligencia Artifical (1A)
que puede simplificar busquedas de obijetivos y
dirigir ataques mds personalizados (Spear phish-
ing), con la intencién de poder detectar de forma
sencilla; por ejemplo, si algln usuario tiene tarjeta
de crédito y personalizarle un phishing.

4.- Ataques por fuerza bruta a protocolo RDP:
debido a la alta demanda y premura de las em-
presas para continuar en un trabajo remoto, los
servidores se configuraron de forma incorrecta,

0

estas vulnerabilidades permiten a los cibercrimi-
nales ejecutar ataques de fuerza bruta para ad-
ivinar las credenciales y poder ganar acceso al
servidor.

CON BASE EN EL ANALISIS DE AMENAZAS PARA 2022 DE G
DATA, SE CONSIDERA QUE CONTINUARAN EXISTIENDO:
Cryptojacking
Ransomware
Phishing
Ataques a microservicios en la nube
Ataques a dispositivos mdviles

¢Como protegerse?

Con el fin de evitar ser victima de un ciberataque,
el directivo de G Data recomendd a las empre-
sas implementar una estrategia de ciberseguri-
dad en la que principalmente puedan hacer un
andlisis de riegos de sus activos, con la intencién
de saber cudles de estos son los mds sensibles y
donde mayor impacto pueda tener para el nego-
cio en caso de que se materialice un evento de
ciberseguridad.

Con base en el andlisis, se deben de establecer
las acciones a tomar para controlar o mitigar los
riesgos, donde se recomienda incluir distintas ca-
pas de seguridad, comenzando por lo mdas bdasi-
co, por ejemplo: politica de contrasefas seguras,
control de acceso a usuarios, software de antivi-
rus, firewall perimetral, WAF, IPS, HoneyPot, entre
otros. “Las medidas pueden ser muchas; sin em-
bargo, es necesario tener el conocimiento previo
de nuestros riesgos para recomendar las mejores
prdcticas y tratamientos de ciberseguridad’.
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‘Con relacibn a los usuarios, es importante
mantenerlos actualizados con cursos de con-
cientizaciéon que les ensefien a identificar un
correo malicioso o una pdgina fraudulenta, ya
que ellos normalmente son una de la capas mds
vulnerables en la cadena de ciberseguridad; des-
de luego sus ordenadores también deben contar
con ciertos controles como: evitar que trabajen
con privilegios de administrador, tener un anti-
malware, como G Data, por ejemplo, que pueda
control las conductas inapropiadas bloqueando
accesos a sitios web prohibidos, aplicaciones de
ocio, entre otros”, enfatizé Loarte.

Por su parte, Martin Portillo, Director de Cibersegu-
ridad para Huawei México, explicé que recomen-
daciones bdsicas obligatorias para un teletrabajo
seguro tienen que ver con procesos operativos y
herramientas actualizadas. Las cuales se pueden
resumir en:

-Mantener el uso de licencias de software actu-
alizadas

-Uso de antivirus recomendado por su empresa o
su proveedor de licencias

-Preferentemente usar VPNs (Red Privada Virtual)
para conectarse con clientes o a la empresa
-Cambio frecuente de passwords (combinacién
de nGmeros, letras y caracteres especiales)
-Capacitacién bdsica sobre esquemas tipicos de
ciberataques y proteccién a los mismos

“De acuerdo con el IFT, en 2020

Meéxico fue el pais mas ataca-

do en Latinoamérica, al re-

cibir el 22.57% de alre-

dedor de 1.3 millones

de ataques de ran-

somware  (secuestro

de datos para pedir

rescate), a 297 mil

empresas. Se ha en-

contrado también que

las empresas han teni-

do que pagar 14 millones

de dolares por ataques de

ransomware”, explicd Martin
Portillo.

MARTIN PORTILLO
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“El 2022 trae consigo oportunidades y desafios muy relevantes en temas de ciberseguridad, la gener-
alizacién cada vez mas evidente del uso de tecnologia (TICs) para nuestro dia a dia, que en otras pal-
abras implica la digitalizacidén de nuestra vida, ademds de los beneficios obvios que esto trae, también

nos acompafard con ries?os de vulnerabilidad de nuestra identidad (incluyendo datos biométricos),

transacciones bancarias (informacién financiera en general) lo cual implicaria sin temor a exagerar,
riesgos para la vida misma’, afiadié Portillo.

Todo lo anterior, de acuerdo con el directivo, obliga a poner especial atencidén en las herramientas y
procedimientos de trabajo que minimizardn o al menos disminuirdn los potenciales riesgos del tele-
trabajo o WFA.

‘Cuando hablamos de tendencias y para resumir, veremos bdsicamente tres fendmenos: incremento
de la oferta y demanda de capacitacion en procesos y esquemas de ciberseguridad, aparicién de
companias especializadas en ofrecer marcos de apoyo y proteccidn de la informacién y naturalmente
el reforzamiento de las herramientas tanto de hardware como de software orientadas a un ciberespa-
cio seguro’, destacé Portillo.

Otras recomendaciones para mitigar los riesgos dadas a conocer por Ricardo Castillejo, Gerente de Producto de Notebooks Empresari-
ales en HP México, son: aplicar los principios de confianza cero —acceso de minimo privilegio, aislamiento, control de acceso obligatorio
y una gestion de identidades sdlida— las organizaciones pueden reducir drasticamente la superficie de ataque y asegurar el futuro del
trabajo.

En tanto, los usuarios que busquen protegerse ante un posible ciberataque deben seguir las recomendaciones basicas de seguridad de los
equipos gestionados, las cuales incluyen: no compartir su informacion personal a través de redes piiblicas y no confiar en ligas o correos
sospechosos con el objetivo de evitar el robo de informacion sensible.
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Hardware y Software, juntos por la seguridad
El directivo de Huawei también explicé que las
nuevas plataformas tecnolégicas que se empi-
ezan a desplegar nacen ya con estructuras tan-
to de hardware como de software que permiten
optimizar los procesos de prevencién, deteccién y
recuperacién de potenciales ataques. “En el rubro
de teletrabajo, siempre serd recomendable con-
tar con equipos robustos y actualizados capaces
de aprovechar las optimizaciones ofrecidas por
las nuevas generaciones de tecnologia que ten-
dremos a nuestro alcance’.

En el mismo sentido, Castillejo comenté que HP
Wolf Security puede ayudar a las organizaciones a
defenderse en contra de la abundancia de nuevos
ataques y riesgos que les hardn frente en 2022, ya
que combina software reforzado por hardware y
caracteristicas de seguridad con servicios de se-
guridad endpoint, proporcionando privacidad e
inteligencia de amenazas, y reuniendo datos en el
dispositivo endpoint para ayudar a proteger a la
empresa en general.

‘El cambio al trabajo
hibrido seguir& cre-
ando problemas
para la  seguri-
dad organizativa

ya que cada uno

de los emplea-
dos continuara
siendo un objetivo
potencial para los

pERE

e s R s
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atacantes, lo cual o !:;;;;"!‘\:1;:;’”":‘ 6\:}
podrd crear una im- AN e g
portante brecha de g
seguridad debido a la
gran cantidad de dis-
positivos inseguros y no
gestionados, los cuales son mds dificil de defend-
er’.
‘Frente a un panorama en el que el trabajo des-
de cualquier lugar continuard siendo una de las
principales modalidades laborales en 2022, los
actores de las amenazas podrion empezar a
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tener como objetivo los hogares y las redes per-
sonales de los altos ejecutivos, incluso oficiales
de gobierno, ya que estas redes son mas fdciles
de comprometer que los entornos empresariales
tradicionales. Ante estas circunstancias, resulta
indispensable que las empresas cuenten con sis-
temas de seguridad robustos para defender la in-
tegridad de sus equipos ante los posibles ataques
de cibercriminales cuyos métodos se hardn cada
vez mds sofisticados’, advirtié Castillejo.

El directivo también mencion6é que las cadenas
de suministro probablemente continuardn ofre-
ciendo nuevas oportunidades para los actores
de las amenazas en 2022. Ademads, las organ-
izaciones también deben estar conscientes de la
amenaza que representan las vulnerabilidades en
un software de cédigo abierto, ya que a lo largo
de este afo se verd un aumento en los paquetes
de software de codigo abierto que se incorporan
a las cadenas de suministro enfocadas en este
rubro. Esto podria llevar a que mdés compafias
estén comprometidas, independientemente de si
tienen un perimetro seguro o una buena posiciéon
en general.
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No es un dato nuevo que la industria cibercriminal
se actualiza de forma constante y crea amenazas
mds sofisticadas; no obstante, los fabricantes tam-
bién trabajan continuamente en proporcional a los
usuarios soluciones mds confiables que logren mit-
iguen los ataques y minimicen los riesgos.

De acuerdo con un estudio reciente de Forrester Consulting comi-
sionado por Tenable, el 96% de las organizaciones experimento al
menos un ciberataque en el negocio, alarmante cifra que elevd las
alertas de los lideres mexicanos, ya que un ciberataque a los activos
criticos puede ser devastador para el negocio.

Ademas, 7 de cada 10 de los ciberataques a organizaciones mexi-
canas tuvieron como objetivo a trabajadores remotos; el 59% de los
lideres de seguridad mexicanos afirmaron no tener visibilidad sobre
las practicas de seguridad en el hogar de los empleados remotos.
En este contexto, los lideres empresariales y de seguridad estan
mirando hacia adelante y planean aumentar las inversiones en se-
guridad de red en un 88%, la gestion de vulnerabilidades en un
79%, y seguridad en la nube con 75% en los proximos 1-2 afios,
segtin el mismo estudio.
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- CONTINUARAN ESTRATEGIA DE CRECIMIENTO EN LAREGION Y APOYOS AL CANAL, CON PROGRAMAS Y
FINANCIAMIENTO.

ngram Micro anunci6 a Luis Férez
como el nuevo vicepresidente
seniory presidente para Améri-
calatina, quien se dijo motivado
por la oportunidad y agradecido
por el profesionalismo,compromisoy resultados
de suequipo,con el cual continuard trabajando de
la mano para expandirla estrategiade laregion al
restodel mundo.
El directivo expuso que el 2021 fue el mejorafio en
la historia de laregién parala compafia debido al
crecimiento del 50% Yy reafirmé su compromiso para
que sigan siendo un mayorista exitoso.
‘Estamos creciendo, tenemos la visién de ir hacia
adelante, el futuro se ve prometedor; estamosenla
industria adecuada, enlacualhemos ayudado alos
negocios asalir adelante. Continuaremos crecien-
doy conquistando los retos del futuro, seguiremos
trabajando de cerca con el canaly pondremos al
clienteenelcentrodelaestrategia’, enfatizé Férez.

Pilares estratégicos

Los pilares estratégicos para Ingram Micro serdn
Cloud, divisién que crecid mdas del 50% enlaregion,
y buscan crear una visién unificada en LATAM; lan-
zardn el Marketplace en Miami,y continuarén com-
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plementando el catdlogoy ampliando la ofertacon
mas fabricantes. En Colombia, 300 canales transac-
cionales forman parte del marketplace.
Technologies Solutions es otra de las divisiones que
crece apasos agigantadosy endonde encuentran
oportunidades pararelacionarsey transformase de
sercanales transaccionales a canales que aporten
mayor valor.

‘La companfia trabaja en su digitalizacién, pero va
mdas alld de eso con plataformas que nos ayudena
satisfacerlas necesidades que hoy endiatienenlos
usuarios, que apoyen en el manejo de facturacién
recurrente,ylos servicios X Asa Service”,agrego Férez.
Business Intelligence es una estrategiainterna que
forma parte de sus pilares, y es utilizada para tener
un mejor manejo delainformacién que se recauda
y poder lograr una mejor colaboracién con elcanal
endonde se encuentren mejores oportunidades de
productividady eficiencia para mejorar los nuevos
negocios.

Advanced Solutions es otra de las divisiones donde
se esperaunamayor inversion por parte delmercado
de data centers eidentifican oportunidades rele-
vantes eninfraestructura paralos usuarios. Deigual
forma,lavideocolaboracion,la ciberseguridad,y el
Internetde las Cosas traerdn oportunidades impor-
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tantes, éste Gltimo con soluciones empaquetadas
en Estados Unidos que se buscan expandir a México.

Trabajo cercanoconelcanal

Seguln se dio a conocer durante larueda de pren-
savirtual, la estrategia con el canal continuaré for-
taleciéndose, principalmente con la estrategia One
LATAM para comunicar las acciones con el cliente;
ademds permanecerdnlas actividades de desarrollo
parael canal,através del Programa Commit,donde
seles preparard paravender soluciones.

‘Por medio del Programa Commit,ayudamos a de-
sarrollar alos partners con advanced solutions, sere-
clutaalos canales quetienenlas caracteristicas para
ser éxitos enlaventade solucionesylos entrenamos
paraque mejoren sus habilidades y puedan vender
soluciones. Ha sido un programa muy exitoso”, detalld
Daniela Rosa, vicepresidente OCCE Latam Export &
Advanced Solutions LATAM.

Aunqgue adn se pronostican oportunidades parala
ventade cOmputoy colaboracion,el 2022 se presenta
como un afo bueno paralaimplementacién de so-
luciones, a pesardel nivelmaduro que laregiontiene
enelnegocio de soluciones, se espera que continde
elcrecimiento.

contactame@esemanal.mx ® 5573605651

Algunas acciones exitosas que han tenido de forma
particularlos paises de Latinoamérica serdnreplica-
dasenelrestodelos paises; por ejemplo,en Colom-
bialaventa de soluciones abarca el 55%, mientras
que enMéxico sbloesdel 20%,y por lo tanto conside-
ran que existe la oportunidad de seguir creciendo el
negocio.

En contraparte, Colombia buscaretomarla division
de Servicios Profesionales que México implemento.
Mientras tanto,en Chile elconsumo electronicoes un
negociofuerte,comoenBrasilloes Cloud.

Respecto alosretos que Luis Férezidentifica parael
canal, el financiamientoresulta ser lalimitacidbn mads
grande en la regidn para que el negocio de “todo
como servicio” explote: “estamos trabajando para
traer opciones financieras que se adeclUen alos dife-
rentes segmentos de negocio. Trabajamos enrobus-
tecer nuestro catdlogo derelaciones comerciales™
Elotroreto consiste en que hoy endialaventadetec-
nologiaresulta mds compleja que antes,yaque se
requiere un mayor conocimiento técnicoy experien-
cia paravender una solucion al usuario final; es por
elloquelasalianzas serdnuntemafuerte eimportan-
te,tanto conlos mayoristasy con otros canales.
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- XPERIENCIRINMERSIVA'Y
USTENTAHBILIDAD

Texto: AnahiNieto

ecientemente, se llevd a cabo el “Acer
Reveal Virtualimmersive Experience 2022,
endonde el fabricante dio a conocer sus
principales anuncios paraelafoy brindd
una experienciainmersiva conelusode
sus soluciones.

Gregg Prendergast, president, Acer Pan America,
dio la bienvenida al evento que durante tres dias
mostrd su propuesta para atender a un mercado
que durante la pandemia cambib su forma de
consumir tecnologia, en especial para las distintas
necesidades delas personas.

En tanto, Rich Black, vice president for Pan America
Marketing en Acer, explicd que las innovaciones
dela compafiia en notebooks y accesorios estén
encaminadas hacia la sustentabilidad, bajo el
compromiso de Earthion, al utilizar materiales
reciclados y resistentes, asi como tecnologia de
vanguardia.

GREGG PRENDERGAST
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La iniciativa del fabricante busca contribuir a la
formacién de un mundo mejoren elque no se quede
huella niimpacto ambiental.

Objetivos de lainiciativa Earthion

-Para el 2025, la compaiiia planea alcanzar un 60%
de energiarenovable,y el 100% de energiarenovable
(RE100) parael 2035.

-Para 2025, esperan alcanzar un 30% de contenido de
plastico PCR enlos productos principales.

-Deigual forma, parael afio 2025, se planea que el 80%
de los proveedores fundamentales estén comprometidos
conRE100.

-Comparado con el afio 2009 como referencia, parael
2050 Acer tiene el objetivo de reducir el carbono enun
80%.

-Se espera que los productos del fabricante consuman
un45% menos de energia para el 2025, en comparacion
conelafio 2016 como referencia.

RICHBLACK

-Ademas, perseguiran la meta de que el 100% del
embalaje de lacomputadora portatil esté fabricado con
materiales sustentables.
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APLICACIONES EN LA NUBE

vvvvw.youtube/noticiosdelconol

Autor: AnahiNieto

*MAS DE DOS TERCIOS DE LAS DESCARGAS DE MALWARE EN 2021 PROVENIAN DE
APLICACIONES EN LA NUBE

*GOOGLE DRIVE ARREBATA A MICROSOFT ONEDRIVE ELPRIMER PUESTO EN DESCARGAS DE
MALWARE MIENTRAS QUE LOS DOCUMENTOS DE OFFICE MALICIOSOS CASI SE DUPLICAN

Ifabricante especializado enla seguridad desde la nube, presentd sumds
reciente Cloud and ThreatReportde enero 2022, donde pone especialatencion
al crecimiento continuo del malware, asicomo otros archivos maliciosos
entregados por aplicaciones enlanube,lo que sibien,es un problemaque se
agrava, también son oportunidades capitalizables paraentregar soluciones
enciberseguridad que esténalaalturadelo que elmercadodemanda.
RedacciéneSemanal

Lainvestigacionbuscaponerfocoalas principales amenazas que existenenlanubeylosriesgos delosdatos
en 2021,ademas, también definié los cambios en el panorama del malware durante todo el 2021,donde los
ciberdelincuentes logran un mayor éxito enla entrega de cargas Gtiles de malware a sus victimas, loque
resulta alarmante, altiempo que da cuenta de la creciente oportunidad de negocio que existe paralos
canales especializados en ciberseguridad.

Quizds, una delasrevelaciones que permiten dimensionar el tamaro de la problematica del malware,
Netskope laidentificd apartir de que, més de dos tercios de las descargas de malware en 2021 provinieronde
aplicacionesenlanube,identificando a Google Drive comola aplicaciéon con més descargas de malware
durante el pasado arfio,desplazando aMicrosoft OneDrive del primer puesto.

“LACRECIENTE POPULARIDAD DELASAPLICACIONESENLANUBEHA DADOLUGAR ATRESTIPOS DEABUSO DESCRITOSEN ESTEINFORME:ATACANTES
QUEINTENTAN OBTENER ACCESOALASAPLICACIONES ENLANUBE DE LASVICTIMAS, ATACANTES QUE SFAPROVECHAN DELAS APLICACIONES EN LA
NUBEPARADISTRIBUIR MALWARE Y PERSONAL MALINTENCIONADO QUE UTILIZANAPLICACIONESENLANUBE PARALA EXFILTRACION DEDATOS, POR
LOQUE, ELINFORMESIRVE COMORECORDATORIO DEQUELAS MISMAS APLICACIONES QUE UTILIZAMOS CON FINES LEGITIMOS SERAN ATACADAS
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Top apps 2020

OneDrive (29%)
Box (17%)

Top apps 2021

mmm Google Drive (37%)
OneDrive (20%)

| mmm Amazon S3 (15%) mmm Sharepoint (9%)
| mmm Sharepoint (13%) ® Amazon S3 (6%)
[ mmm Google Drive (9%) Github (3%)

YUTILIZADAS DEFORMAABUSIVA.PROTEGER
LASAPLICACIONESENLANUBEPUEDEAYUDAR
AEVITAR QUE LOS ATACANTES SE INFILTREN
EN ELLAS, MIENTRAS QUE EL ANALISIS DE
AMENAZAS ENTRANTES Y DATOS SALIENTES
PUEDEAYUDAR ABLOQUEAR LASDESCARGAS
DEMALWAREY LA EXFILTRACION DE DATOS ™
RAY CANZANESE, DIRECTOR DEINVESTIGACION
DEAMENAZAS, NETSKOPETHREATLABS.

Es importante senalar que,
Netskope Cloud and Threat
Spotlight,es un estudio realizado
porinvestigadores de malwarey
amenazasenlanube,entregando
resultados sobre tendencias,
entrelos queresaltanelaumento
de documentos maliciosos de
Office,pasandodel19% al 37% de
todaslas descargas de malware,
lo que apunta a un aumento
de riesgos de seguridad de las
aplicaciones en la nube. Otro
hallazgo estd en que mds de la
mitad de todas las instancias
de aplicaciones en la nube
gestionadas, son objeto de
ataquesdecredenciales.
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86 others (18%)

e

225 others (25%)

HALLAZGOS CLAVE DELNETSKOPE CLOUD AND THREAT SPOTLIGHT DE 2021:

*Elmalware entregado en lanube ahora es mas frecuente que el malware entregado
viaweh:En 2021, las descargas de malware procedentes de aplicaciones enlanube aumentaron
al 66% de todas las descargas de malware, en comparacion con los sitios web tradicionalesy frente
al 46% de principios de 2020.

*Google Drive emerge como la principal aplicacion para lamayoria de las descargas
de malware: Lainvestigacion encontré que Google Drive ahora representa la mayoria de las
descargasde malware en2021,ocupando ahorael primer lugary desplazando aMicrosoft OneDrive.
*Elmalware entregado en la nube a través de Microsoft Office casi se duplico entre
2020y 2021: Los documentos maliciosos de Microsoft Office alcanzaron el 37% de todas las
descargas de malware afinales de 2021en comparacioncon el 19%aprincipios de 2020. Esto se
debeaquelos atacantes contintianusando documentos de Office infectados para conseguir un punto
deaccesoinicial enlossistemas objetivos de ataques. Yaque, traslacamparia “Emotet” enel segundo
trimestre de 2020, seinicid unincremento de documentos maliciosos de Microsoft Office y que se ha
sostenidoalolargode los tiltimos seis trimestres, sin signos de desaceleracion.

Mas de la mitad de las instancias gestionadas de aplicaciones en lanube son el
ohjetivo de ataques de credenciales: Los ciberdelincuentes prueban constantemente
contrasefias comunesy credenciales filtradas de otros servicios para obtener acceso ainformacion
confidencial almacenada en aplicaciones enlanube. Sibien el nivel general de ataques se mantuvo
constante, las fuentes de los ataques cambiaron significativamente, siendo el 98% de los ataques
provenientes de nuevas direcciones|P.

*Laexfiltracion de datos corporativos va en aumento: Uno de cadasiete empleadosse lleva
losdatos cuando dejalaempresa, utilizando instancias de aplicaciones personales. Entre 2020y
2021,unpromedio del 29% de los empleados que abandonaron su trabajo, descargaron mas archivos
de lasinstancias de aplicaciones corporativas administradas y el 15% de los usuarios cargd mas
archivos en lasinstancias de aplicaciones personales ensus ltimos 30 dias de trabajo.
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n el 2020, el sector de los servicios
financieros fue el que experimentd el mayor
volumen de ciberataques. Durante anfos,
los atacantes se han dirigido a estas
organizaciones porque son objetivos previsiblemente
lucrativos.
Pero en el 2021, el sector de los servicios
financieros dej6 de ser el mas atacado. En su lugar,
el sector de las tecnologias de la informacidény
las comunicaciones, incluidos los proveedores
de telecomunicaciones, los desarrolladores de
software y los proveedores de servicios de seguridad
gestionados, entre otros, fueron los que mas
sufrieron intentos de ciberataques.
Este cambio en el objetivo principal de los hackers
Nno es una sorpresa para los expertos de la industria,
dados los numerosos ataques de alto perfil a la cadena
de suministro de software ocurridos en el 2021,
incluyendo los de SolarWinds, Kaseya y GitLab. Los
cibercriminales ven cada vez méas la infraestructura,
las plataformas y los proveedores de software y
desarrolladores como vectores de entrada a gobiernos,
empresas e infraestructuras criticas.
Los analistas de Darktrace observaron que su
inteligencia artificial (IA) interrumpié de forma
auténoma alrededor de 150.000 amenazas cada semana
contra este sector en el 2021. Estas conclusiones de
investigacién se elaboran a partir de los datos de
Darktrace generados por el “analisis de indicadores
tempranos”, que examina los rastros (también 1lamados
“migajas”) de los posibles ciberataques en varias
etapas antes de atribuirlos a cualquier actor y antes
de que se conviertan en una verdadera crisis.
A partir de este analisis, Darktrace predice que en
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el 2022, veremos a los actores de amenazas insertar
software malicioso en toda la cadena de suministro de
software, incluyendo el cédigo fuente propietario,
los repositorios de desarrolladores, las bibliotecas
de cdédigo abierto y méds. En consecuencia, es
probable que veamos més ataques a la cadena de
suministro contra plataformas de software y nuevas
vulnerabilidades publicitadas.

Explicando el cambio

Es probable que el aumento de ataques a este sector
se deba a que cada vez mas empresas dependen de
terceros proveedores de confianza para mane jar sus
datos mientras estan en movimiento y en reposo. Este
vector de ciberataques ha demostrado ser muy rentable
para los atacantes que centraron sus esfuerzos en
organizaciones relacionadas para llegar a las joyas
de la corona de un objetivo. Este cambio significa que
las pequefias y medianas empresas tienen ahora mas
probabilidades de sufrir un ataque, aunque no sean el
objetivo final.

Recientemente, 1la vulnerabilidad descubierta
“Log4Shell”, insertada en una biblioteca de software
muy utilizada, dejé expuestos miles de millones de
dispositivosy llevd a la Agencia de Ciberseguridad
y Seguridad de las Infraestructuras (CISA) de los
Estados Unidos a proporcionar una orientacién formal.
Desafortunadamente, muchas de estas bibliotecas
sdlo se actualizan y reciben apoyo de voluntarios,
lo que facilita que se cuelen vulnerabilidades y
corrupciones intencionadas. E1l DevSecOps sera
un punto de debate importante en el 2022, ya que
las organizaciones estan empezando a comprender
la importancia de incorporar la seguridad a las
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aplicaciones en una fase mucho mas temprana del
proceso de desarrollo. Los riesgos que presenta la
dependencia del cédigo abierto pondran a los equipos
de desarrollo en una posicidén clave.

Phishing por correo electrénico sigue siendo un
método fiable para los atacantes

A pesar de este relevante cambio de objetivos,
Darktrace descubridé que el método de ataque mas
utilizado en el sector informéatico sigue siendo el
phishing. Darktrace observéd que las organizaciones
del sector se enfrentaron a una media de 600 campafas
Unicas de phishing por correo electrénico al mes
en el 2021. Estas campafas también han madurado en
sofisticaciébn, ya que la mayoria ya no contiene un
enlace o adjuntomalicioso como en el tipico correo
electrénico malintencionado.

En el 2022, los atacantes seguiran avanzando en
sus ataques por correo electrénico para secuestrar
la cadena de comunicaciones de forma mas directa.
Veremos cémo los atacantes secuestran cuentas
de proveedores de confianza para enviar correos
electrénicos de spear-phishing desde cuentas
genuinas y de confianza, asi como vimos en la toma de
cuentas del FBI en noviembre del 2021.

Los principales ciberdelincuentes utilizaran correos
electrénicos “limpios” que contengan texto normal,
con mensajes cuidadosamente elaborados para hacerse
pasar por un tercero de confianza con el fin de inducir
a los destinatarios a responder y revelar informaciodn
sensible.

Haciendo frente al aumento de ataques

A medida que la cadena de suministro de software
mundial se interconecta cada vez mas, los gobiernos,
las empresas y las organizaciones de infraestructuras
criticas corren el riesgo de sufrir una irrupcién,
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no sélo a través de sus proveedores de softwarey
comunicaciones, sino a través de cualquier fallo
de seguridad en la extensa cadena de suministro de
software mundial.

Ante esta amenaza de ciberseguridad, las
organizaciones deben no sdélo centrarse en su propia
resistencia cibernética, sino también asegurarse
de que pueden hacer que sus proveedores de confianza
adopten las mejores practicas de ciberseguridad.
No hay una solucidén magica para encontrar ataques
insertados en sus proveedores de software, por lo que
el verdadero desafio para las organizaciones sera
operar mientras aceptan este riesgo. Este afo, al
igual que en el 2021, es cada vez mas irreal que
estas empresas esperen evitar las amenazas a través
de sus cadenas de suministro. En su lugar, deben tener
la capacidad de detectar la presencia de atacantes
después de una irrupcidén y detener esta actividad
maliciosa en las primeras etapas.

Si los atacantes pueden insertarse al principio del
proceso de desarrollo, las organizaciones tendran
que detectar y detener al atacante después de que se
haya filtrado. Este problema exige una tecnologia de
ciberdefensa que pueda detectar vulnerabilidades a
medida que los actores de la amenaza las explotan.
Esta amenaza refuerza la necesidad de integrar la
seguridad en una fase mas temprana del proceso de
desarrolloy la importancia de contener répidamente
los ataques para evitar una interrupcidén del
negocio. Como estos ataques tienen varias fases, las
organizaciones pueden utilizar la IA en cada paso para
contener y remediar la amenaza.

*E1l autor es CTO, Director de Ciberinteligencia &
Analisis en Darktrace.
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1 concepto de Industria 4.0 se afianzd hace un poco menos
de una década, y ya algunos visionarios se estan centrando
en la préxima revolucidn industrial: la Industria 5.0.
Esta revolucidén tecnoldgica pretende potenciar la
transformacién del sector en espacios inteligentes basados en
IoT y en computacién cognitiva. En este sentido, esta tecnologia
trata de unir maquinas y humanos para mejorar la productividady
la eficiencia.
La Comisidén Europea afirma que los principales objetivos de la
Industria 5.0 son la sostenibilidad, el protagonismo humanoy la
resiliencia, y destaca que la Industria 5.0 ofrece una visidn de la
industria que va mds alla de la eficienciay la productividad como
Unicos objetivos, y refuerza su papel y contribucién a la sociedad.
La epidemia causada por Covid-19 ha enfatizado el valor de
la tecnologia en las nuevas dinédmicas que tal vez tengamos
que mantener. E1 sector manufacturero ya tenia interés en su
transformacidén digital, sobre todo a través del IoT industrial
y la automatizacidén, pero el impacto econdmico de la pandemia en
México nos orienta a visualizar nuevas expectativas en 2022. En
México esta Industria comienza a ser conocida, primero en el sector
manufacturero.
Un estudio de DuckerFrontier y Microsoft afirma que México se
encuentra listo para la adopcidn de esta tecnologia en la economia,
la sociedad y el mercado laboral, con posibilidades de incrementar
el PIBaniveles que van de 4.6% a 6.4% en 2030, por ello, es vital
adoptar una mentalidad encaminada a maximizar la adopcidn de esta
tecnologia para la automatizacidn de tareas.
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Para comprender los beneficios que la Industria
5.0 traera a México en 2022, primero es necesario
investigar olas tecnoldgicas anteriores:

1780 - Mecanizacidén. La primera revolucidn
industrial utilizd el poder del agua y el vapor
para mecanizar procesos industriales.

1870 - Electrificacidén. Esta ola tuvo lugar entre
finales del Siglo XIXy principios del Siglo XX.
Su punto focal fue la electrificacidén de fabricas
y la creacidén de lineas de montaje para la
produccidn en masa de productos.

1970 - Automatizacidn. Las primeras tecnologias
digitales, incluidos los robots, comenzaron
a automatizar tareas que antes realizaban los
humanos. Con Internet se produce también la
globalizacidén de los procesos productivos.

2011 - Conexidén. Comenzd en Alemania, donde el
concepto de Industria 4.0 empezd a conectar todo,
desde robots hasta automéviles. Es la era de la
convergencia entre OT y TI y la reduccién de la
intervencidén humana. Uno de los mas destacados
es IoT e II0T, con sensores conectados a redes
basados en recursos de Inteligencia Artificial.
2020 - Industria 5.0. Al colocar a las personas,
ya sean clientes o empleados, en el centro de
la produccidén industrial, la Industria 5.0
ofrece productos diferenciados al mercado vy,
a los trabajadores, oportunidades laborales
destinadas a preservar laviday el planeta.
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El gran diferencial de la Industria 5.0 con
relacién al modelo 4.0 es que el ser humano estéa
en el centro de esta ola. En este nuevo mundo,
los sensores recopilan datos y las computadoras
con capacidades de Inteligencia Artificial
procesan y analizan esta informacidén. Las
maquinas y los robots comienzan a utilizar estos
datos y algoritmos para respaldar decisiones
que encarnan valores como la prosperidad, la
sostenibilidad, la éticay la preservacién de la
vida.

Los profesionales colaborativos y los robots
trabajan codo con codo

En este nuevo paradigma, los profesionales de
las plantas trabajaran codo con codo con los
robots colaborativos (robots colaborativos o
“cobots”). E1 gestor humano actla como “coach”
del recurso digital, velando por que se sigan los
valores humanistas, la preservacién del medio
ambiente ecolégico, la éticay la justicia.

Si bien las maquinas seguiran realizando
trabajos peligrosos y repetitivos, las personas
utilizaran su cerebroy sus sentimientos para
tomar decisiones de alto nivel. Hay un fuerte
énfasis en la investigacidén y los proyectos
innovadores que preservan la vida. Una de las
tecnologias mas utilizadas en la Industria
5.0 es el “Digital Twin™, una copia virtual
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de una fabrica o una linea de ensamblaje donde
se realizan las mas diversas simulaciones,
incluida la seguridad personal y de propiedad,
antes de que se construya efectivamente el piso
de la fabrica.

El mercado mundial de ‘gemelos digitales’ se
valoré en $3,800 millones de ddlares en 2019 y
se espera que alcance los $35.800 millones de
ddélares en 2025. Segln el analisis de Gartner
“IoT Digital Twin Adoption Proliferates Across
Many Sourcing Options™, la adopcidn de gemelos
digitales es paralela a la del Internet de las
Cosas (IoT): 26% de los encuestados afirma haber
implementado ya gemelos digitales, y 59% esta
implementando o planea implementarlos en el
préximo afo.

Para que estos logros sucedan, se estan gestando
cambios. Se formarédn nuevas asociaciones
estratégicas entre el 40% de los principales
proveedores de TI y OT en el mercado global.
El objetivo es llegar a una solucidén holistica
que reduzca los costos de integracién e
implementacidn en un 20 %. Habra un aumento del
40 % en las inversiones en gobernanza de datos,
equipos de ingenieria digital y tecnologias de
operaciones digitales.

También sera necesario invertir en una cultura
centrada en productos y servicios altamente
individualizados. Paraello, las organizaciones
estan equipando sus productos industriales
con componentes y sensores digitales. Esto
facilitara que los productos se comuniquen entre
si, reciban sefiales y utilicen tecnologias como
5G y LoRaWan. Los componentes de IIoT crean una
visidén mas transparente del estado de productos
individuales y procesos completos y, por lo
tanto, permiten una intervencién rapida en casos
de dificultades inminentes (gestién predictiva).

El monitoreo de 3602 cumple con los estandares
ESG

El enfoque humano de la Industria 5.0 requerira
que los directivos tengan una visién 3602 del
siempre heterogéneo entorno industrial y, a
partir de ahi, poder implementar continuamente
innovaciones y optimizaciones. Cuanto mas
transparente sea la visién que el gestor
tenga del entorno, mayor sera la eficiencia
y mas cercano el cumplimiento de los valores
ESG (medioambientales, sociales y de
gobernanza). Por supuesto, la Industria 4.0,
la modernizacidn y la interconexidn entre
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TI y OT también requieren la expansidon del
monitoreo. El objetivo es proteger los procesos
interdepartamentales y revelar interrelaciones
criticas.

Ademéas de lograr una visidén predictiva de todo
lo que sucede en la Industria 5.0, existe otro
frente de batalla para avanzar en este concepto:
la falta de profesionales preparados para este
universo.

México y el mundo sufren la escasez de
profesionales capacitados para las nuevas
olas tecnolégicas. En 2022, por lo tanto, sera
mas importante que nunca automatizar tantos
procesos de TI y OT como sea posible para que los
recursos humanos se utilicen para la innovacidn
y transformacidén empresarial, no para procesos
repetitivos. La escasez de habilidades
destacard a los MSP (Proveedores de Servicios
Administrados) mexicanos que ya tienen equipos
formados en la Industria 4.0 y ahora se estéan
moviendo hacia la era de la Industria 5.0. Hay
espacio para MSP especializados en sectores
especificos como en sectores automotriz,
industria quimica, etc.

Sin duda, hay un gran reto de formar
profesionales para la Industria 5.0. Para que
estos logros se lleven a cabo, es fundamental
repensar el modelo pedagdégico en Mexico. Las
habilidades necesarias para acompafar la Cuarta
y Quinta Revoluciones Industriales solo tendran
efecto si se equilibra el déficit educativo de la
poblacidén acorde con la demanda empresarial.

No se pueden saltar pasos

La Industria 5.0 con sus valores éticos,
inclusivos y sostenibles solo sucede donde la
Industria 4.0 ya se ha implementado antes. E1
profesional alineado con la Industria 5.0 sera
mas calificado, habra estudiado mas afos y estara
acostumbrado a una rutina de renovacién continua
de sus conocimientos. Es fundamental que, en
2022, haya incentivos para que se implemente
este cambio de paradigma y llegue el nuevo.

*El autor es Director Global de Desarrollo de
Negocios de IoT en Paessler.
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« LAXPS 13YELMONITOR
ULTRASHARP, LOS
NUEVOS PRODUCTOS QUE
ENGROSAN ELPORTAFOLIO
DELAMARCA.

« CON CARACTERISTICAS
QUEAMPLIFICAN LA
EXPERIENCIA VISUALY

LA COLABORACION, EL
FABRICANTE APUESTA POR
ESTOS DOS RUBROS EN
2022
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Redaccién eSemanal

nicié el 2022 y Dell Technologies lo apertura con la presentacion

de dos equipos, una PC portatil (XPS 13) y el nuevo monitor

de 32 pulgadas con resolucion 4K, los que ademas de abrir

oportunidades de negocio para los canales, llevardn la

colaboraciény las experiencias visuales un paso mds adelante.
En el marco del CES 2022, el fabricante dio a conocer los nuevos
hardware que se suman a su portafolio, destacando la portatil Dell
XPS 13 Plus,dela cual se dijo que estdinspirada enlageneracién Z,al
sermoderna,con estilo, accesibley eficiente; no obstante, su estética
no disminuye su performance ya que cuenta con un procesador Intel
Coredel29generacionde 28W (q diferencia delos 15W del omtenor)
enfriada por ventiladores mds grandes que proporcionan un 55% mds
flujo de aire sin aumentar el ruido o latemperatura.

XPS13Plus

Lamovilidad es una caracteristica de los equipos portatiles y gran parte
deello descansaen contar con una bateria que permitala autonomia
durante un periodo de tiempo prolongado y tecnologia para permitir
una cargardpida, es por ello que, la XPS 13 Plus integrd la tecnologia
Express Charge 2.0 que logra hastaun 80% de la carga de baterias en
menos de una hora, asegurando su uso sin interrupciones, durante
horas de trabajo.
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Durante la presentacién, también
seresaltd el trackpad tradicional
que ha sido sustituido por un
touchpad de cristal sin bordes
que proporciona respuestas
al tacto, la resolucion en 4K+,
pantalla OLED con Eyesafe,
altavoces cuddruples y debido
a su proceso de fabricacion,
Dell asegurd que es totalmente
reciclable, pudiendo reutilizarse
en nuevos equiposy cumpliendo
conlainiciativa Objetivos 2030 de
Dell Technologies.

Monitor Dell UltraSharp

El segundo producto que la
marca develd durante el CES
2022, corrié a cargo del monitor
UltraSharp con caracteristicas
como: tecnologia de panel IPS
Black, cdmara web inteligente
consensor Sony STARVIS CMOS 4K
HDR que ayudan con los ajustes
de luz, capacidad de encuadre
automdatico con Inteligencia
Artificial (1),  funciones
de seguridad inteligentes
integradas, claridad visual,
micréfonos de doble matrizcon
cancelacion de ecoy altavoces
del4watts,conelcualbuscaabrir
oportunidades para sus partners
enelterrenodelacolaboracion.
Asimismo, la empresa destacd
la certificacidon del monitor con
Microsoft Teams, su estética
limpia, sus amplios puertosy sus
opciones de conectividad.
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TS700-E9-RS8 de
Asus

Servidor/Workstation, con capacidad de expansidén y
escalabilidad para una amplia gama de aplicaciones de
almacenamiento y redes. Admite dos tar jetas graficas de
doble ranura con dos enlaces PCle 3.0 con soporte para
Nvidia Cuadro y AMD CrossFireX. Siete ranuras PCle
para incluir tar jetas adicionales como HAB/ RAID y 10G
LAN y hasta 12 memorias DDR4 ECC.

Descripcidn

Presenta un diseno flexible que se adapta a entornos de
oficina y centro de datos, su kit de riel de servidor
permite una facil integracidén en un servidor de rack
de centro de datos.

Caracteristicas

e CPU 1 x Intel Xeon Silver 4210R

e Memoria 1 x 16GB DDR4, expandible hasta 1.5 TB ECC/
Non-ECC (12 DIMM

e Almacenamiento 1 x 1TB HDD 3.5” Sata Hot-Swap, Bahias
disponibles para almacenamiento: 7 x 3.5” Hot-Swap

1 x PSU redundantel1+1800W 80 plus platinum

Médulos de expansién 7 x PCIe Gen3 x16 (3 x Gen3 x16
2 x Gen3 x16/Gen3 x8 + 2 Gen3 x8)

LAN 2x LAN 1 GbE Intel I210-AT

e + o

Disponibilidad
Abasteo.
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ZX10 de
Getac

Tableta de 107 con SO Android 11, procesador Qualcomm
Snapdragon 660 y GPU Adreno 512. Ofrece un flujo de
trabajo eficiente para profesionales de seguridad y
servicios publicos, energia, transporte y logistica,
fabricacién y automocién.

Descripcién

Rugerizada, tiene 17,9 mm de grosor y un peso de poco
mas de 1 kg. Las certificaciones MIL-STD-810H e IP66
acreditan que puede resistir caidas de hasta 1,8 m,
golpes, lluvia, vibracién, polvo y derrames liquidos.
Ademds, su rango de temperatura operacional de -29 °C a
63 °C (-20 °F~145 °F).

Caracteristicas

Cémara frontal de 8 MP y posterior de 16 MP

GPS especifico

Ranuras dobles para tar jetas SIM LTE

Dos baterias intercambiables en caliente

e Opciones de hasta 6 Gb de memoria RAM LPDDR4 y 128 Gb
de almacenamiento

e Pantalla LumiBond de visibilidad a la luz solar (con
800 nits de brillo), resiste lluvia y responde al tacto
con guantes

e Micrdéfonos dobles filtran los ruidos fuertes de fondo
e Wi-Fi 802.11 ac, Bluetooth (v5.0) y mdédulo LTE 4G
opcional

e Disponible con aplicaciones especificas que combinan
diferentes caracteristicas, accesorios y servicios de
software

e Disponible en marzo 2022
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